La transferencia :

| =

internacional de datos

¥ \\
i
f

personales en Ecuador *

/
/

Proteccion frente al libre flujo



Christian Alejandro Razza Sandoval

Investigador predoctoral en la Universidad de
Barcelona. Abogado por la Universidad de Las
Américas. Master en Estudios Juridicos Avanzados
por la Universidad de Barcelona. Master en Propie-
dad Intelectual, Competencia y Nuevas Tecnolo-
gias por la Universidad Internacional de la Rioja.
Se ha desempenado como asesor juridico de
empresas ecuatorianas y extranjeras. Ha sido
abogado en importantes estudios juridicos y en la
Superintendencia de Control del Poder de Merca-
do. Tiene experiencia profesional en derecho
administrativo, del trabajo, compliance, proteccion
de datos y derecho de la competencia.










-






N

La transferencia
internacional de datos
personales en Ecuador






La transferencia
internacional de datos
personales en Ecuador

Proteccion frente al libre flujo

Christian Razza



La transferencia internacional de datos personales en Ecuador

Proteccién frente al libre flujo

© Christian Razza

© Universidad de Las Américas

Facultad de Derecho

Campus UDLA park

Redondel del Ciclista, Antigua Via a Nayén, Quito EC 170124
www.udla.edu.ec

Quito, Ecuador

Primera edicién: noviembre, 2021

EDITORA
Susana Salvador Crespo

Coordinadora Editorial UDLA

CUIDADO DE LA EDICION
Fabricio Cerén Rivas

Analista editorial UDLA

CORRECCION Y ESTILO
Editorial E1 Conejo

DISENO DE CUBIERTA
Editorial E1 Conejo

DIAGRAMACION
Editorial E1 Conejo

ISBN: 978-9-9427-7932-8

Gracias por respetar las leyes del copyright al no reproducir, escanear ni distribuir ninguna parte
de esta obra, sin la debida autorizacién. Al hacerlo estd respetando a los autores y permitiendo
que la UDLA continte con la difusién del conocimiento.

Reservados todos los derechos. El contenido de este libro se encuentra protegido por la ley.
Previa a su publicacion, esta obra fue evaluada bajo la modalidad de revisién por pares anénimos.



CONTENIDO

INnTRODUCCION, 11

CAPITULO PRIMERO

Proteccion, tratamiento y transferencia internacional de datos, 15

El dato, 18
Datos personales, 19
Proteccién de datos personales, 21
Fundamento, 22
Derecho fundamental, 23
Principios rectores, 25
Tratamiento de datos personales, 28
Transferencia internacional de datos Personales, 30

CAPITULO SEGUNDO

Estindares para la transferencia internacional de datos personales, 37

Estados Unidos de América, 40
Del Fredoom of Information Act al Right to Financial
Privacy Act, 40
Del Safe Harbour al Privacy Shield, 43
California Consumer Privacy Act, 47
Unién Europea, 49
Antecedentes normativos, 50
General Data Protection Regulation, 54
Regulacién de la proteccién de datos personales en América

Latina, 58



Republica de Argentina, 58
Estados Unidos Mexicanos, 59
Republica Federativa del Brasil, 61
Estindar de proteccién de datos personales para los
Estados Iberoamericanos, 62
Organizaciones internacionales que regulan la transferencia

internacional de datos, 64

CAPITULO TERCERO

Estandar adecuado de proteccion para la transferencia internacional de

datos personales en Ecuador, 69

Situacién actual de la proteccién de datos personales en
Ecuador, 72

Propuestas de ley presentadas en Ecuador, 78

Niveles de protecciéon adecuados para realizar una transferencia
internacional de datos personales, 87

Estdndar de protecciéon adecuado para realizar una

transferecia internacional de datos personales, 90

A MANERA DE CONCLUSION, 93

ReFERENCIAS, 97



Introduccion

En la época actual, las actividades sociales, culturales, econémicas, ju-
ridicas y politicas constantemente rebasan fronteras. Los avances tec-
nolégicos se han unificado con nuestra cotidianeidad y practicamente
todas las dreas de la sociedad se ven afectadas por ello. Este panorama
ha permitido que el trifico de informacién se realice con rapidez y en
grandes cantidades; de suerte que, unas veces, se constituye como una
herramienta para facilitar el comercio y el desarrollo de las sociedades, y

otras veces, es en un riesgo para los derechos de las personas (Rebollo y

Serrano 2017, 21-23).

Los datos personales se han vuelto, tanto a nivel nacional como in-
ternacional, un activo intangible que permite la productividad y com-
petitividad. Razén por la cual, es necesario regular adecuadamente su
tratamiento, por una serie de mecanismos, derechos y principios que ga-
ranticen el derecho a la proteccién de datos personales. El tratamiento
de datos personales (TDP) debe concebirse para servir a la humanidad;
por eso, en el Reglamento General de Proteccién de Datos (por sus si-
glas en inglés, GDPR), de la Unién Europea (UE), en el considerando
4, no se concibe el derecho a la proteccién de datos personales como uno

absoluto, sino en relacién con su funcién en la sociedad, para mantener el
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equilibrio con otros derechos. Ademds, debido al desarrollo de la tecno-
logia y al aumento de la transferencia internacional de datos personales
(TIDP), no debemos restringir sino controlar el tratamiento de estos
datos.

La democratizacién del acceso, almacenamiento y transformacién de
la informacién es la premisa en la que se fundamentan las principales
empresas del mundo, como sefial6 el catedritico Victor Ayalde (2016,
137-138). Google es el filtro de contenidos e informacién mds utilizado;
Facebook masific6 la posibilidad de publicar contenido social; Twitter es
por excelencia la plataforma de opinién; Uber reduce muchos costos de
transaccion entre pasajeros y transportadores; y Airbnb permite a varios
oferentes comunicarse con consumidores que antes no tenfan un punto
de encuentro. Y asi sucesivamente en los diferentes mercados (Taskrab-
bit, Lending club, Splinter). Todos tienen como comtn denominador el
acceso a mds informacién y a la reduccién de los costos de transaccién
entre las partes. Nadie niega los beneficios del uso de datos para las em-
presas y los consumidores; no obstante, por estas eficiencias, este tipo de
empresas imponen condiciones comerciales desleales a sus clientes, pues
vulneran sus datos personales.

En este contexto, Ecuador, como parte de la economia mundial, esta
expuesto a multiples presiones, tanto politicas como econémicas, las cua-
les se relacionan con la proteccién de datos personales. Por tanto, consti-
tuye un desafio para el Derecho, por una parte, la necesidad de equilibrar
el interés publico que puede existir respecto a estos datos, y, por otra, el
velar por el respeto a los derechos fundamentales de la persona titular de
dicha informacién. Asi pues, la ausencia, por un largo tiempo, en nuestro
pais de una ley de proteccién de datos ha dificultado la relacién con dos
de sus mds importantes aliados comerciales: Estados Unidos y la Unién

Europea.

Ademis, «acentua las diferencias conceptuales entre los diversos
sistemas de derechos humanos, cuya caracteristica fundamental debe

residir precisamente en su universalidad» (Maqueo, Moreno y Recio

2017, 93).
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En Latinoamérica, varios paises han reconocido el derecho a la pro-
teccién de datos personales constitucionalmente; sin embargo, hasta
ahora no se han brindado garantias suficientes para efectivizar su pro-
teccién. Adn mids grave es el caso de Ecuador, pues hasta hace poco no
existia una ley de proteccién de datos personales, motivo por el cual si
nuestros datos hubiesen sido objeto de una de estas transferencias se

encontrarian en un total estado de desproteccion.

En este sentido, el problema juridico que pretendo resolver con este
trabajo se resume en la siguiente pregunta: ;cudl es el estindar adecuado
de proteccién con el que deberia contar Ecuador para proteger nuestros
datos personales? Sobre este problema juridico, defiendo la posicién de
que Ecuador, para garantizar el derecho a la proteccién de datos perso-
nales —en el contexto de la TIDP—, requiere adoptar y aplicar un estindar
de proteccién que recoja los principios y criterios que se han desarrollado

en Europa y Estados Unidos.

De tal forma, este libro se dividie en tres capitulos. En el primero
expongo los conceptos generales sobre la proteccién de datos persona-
les, haciendo hincapié en su tratamiento y en la TIDP. En el segundo,
me enfocé en analizar los dos principales modelos de proteccién para la
TIDP existentes: el estadounidense y el europeo, pero afiado un estudio
de las principales organizaciones internacionales que han emitido regu-
laciones sobre la TIDP y analizo c6mo estos han sido aplicados en Amé-
rica Latina. En el tercero, partiendo del estudio de la situacién actual de
Ecuador respecto a la proteccién de datos, determino cuil es el estindar
adecuado de proteccién con la que el pais debe contar para la TIDP v,
por ende, garantizar que estas transferencias se realicen respetando los
derechos y garantias establecidas en la Constitucién y en los cambios re-
gulatorios ocurridos en el derecho comparado durante los dltimos anos.
Al final se presentan, de manera resumida, los principales resultados de
la investigacion.
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La tecnologia ha diluido la nocién de fronteras territoriales, lo cual am-
plia el ambito de actuacién de las empresas e insta a los Estados a adap-
tar su legislacién para estos cambios. Este nuevo contexto global, donde
diariamente se intercambian datos personales, implica una problemitica
para el Derecho, pues debe brindar los mecanismos legales apropiados

para proteger los derechos de las personas.

El tratamiento de nuestros datos, por parte de las empresas, se ha
convertido en el objeto de un sinnimero de estudios, conferencias, pu-
blicaciones, debates legislativos y comentarios de todas las personas. Asi,
nos hemos podido dar cuenta de que nuestros datos personales, primero,
han sido utilizados para fines que nunca habriamos imaginado y, luego,
que han sido transferidos entre cientos de empresas a nivel mundial. En
este sentido, también consideramos que las autoridades no han tomado
las decisiones apropiadas para evitar que el uso de datos vulnere derechos

y concentre poder en las manos de unos pocos.

La informacién de las personas, en la actualidad, se ha vuelto impres-
cindible para realizar cualquier actividad e iniciativa publica y privada;
por ende, resulta importante proteger esta informacién para que no exis-
tan abusos ni vulneracién de derechos (Sanchez 1998, 26). Para entender
la importancia de la protecciéon de los datos personales en la TIDDP, se

debe partir de la nocién de dato.
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El dato

Cualquier discusion sobre la proteccién de datos debe tener claridad
sobre el significado de los términos «informacién» y «dato», que, aun-
que puedan parecer sinénimos, no lo son. Autores como Gonzilez
(2015, 36) indican que la «informacién» es un conjunto de datos es-
tructurados en funcién de determinados fines, mientras que «el dato»,
por si solo, es una referencia y no resuelve una consulta determinada.
Para Davara (2011, 37), el dato pasa a ser relevante y objeto de protec-
cién legal cuando se une a una persona, ya que ahi se convierte en in-
formacién personal. Al respecto, la Corte Constitucional ecuatoriana,
en la sentencia No. 001-14-PO-CC, sefiala que: «[...] el dato adquiere
la calidad de informacién en tanto cumple una funcién en el proceso

comunicativo».

No obstante, la diferenciacién que delimitan estos autores y la Corte
Constitucional ecuatoriana no se orienta al soporte, tipo de manifesta-
cién, diversidad de la fuente o pauta de expresién, sino a su funcionalidad.
Para Naranjo (2017, 73), esta «[...] debe ser adecuadamente contextuali-
zada, ya que no puede significar que el derecho a la proteccién de datos
se vea limitado o restringido a proteger Unicamente informacién per-
sonal [...]», ya que los datos personales no requieren carga informativa
para ser objeto de proteccién. Por ejemplo, en la UE, el GDPR utiliza el
término «dato» porque lo considera un concepto lo suficientemente am-
plio como para abarcar todo tipo de informacién. Lo que Uicich (1999,
40) reafirma al indicar que un dato, aunque parezca irrelevante o inocuo
por el avance tecnoldgico, quienes tengan acceso a ese dato estin en la
capacidad de formar el perfil de una persona. Asi pues, por la importan-
cia y el cuidado que requieren los datos personales surge la necesidad de

regular su tratamiento.
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Datos personales

Los datos personales pueden ser tan sencillos como los nombres y ape-
llidos, tan complejos como los datos biométricos, o tan sensibles como
aquellos relacionados con la salud. Los datos personales son una lista
extensa y abierta que va creciendo como el nimero de seguro social, los
datos genéticos y hasta nuestros «Me gusta» en Facebook. En realidad,

hay miles de formas en las que nuestra propia cotidianeidad nos hace

identificables (Gil 2016, 45).

El dato personal' puede ser entendido como un tipo de informa-
cién que permite identificar concretamente a una persona. De manera
mas especifica, las Directrices sobre Proteccién de la Privacidad y Flujo
Transfronterizo de Datos Personales, de la Organizacién para la Coo-
peracién y el Desarrollo Econémico (OCDE), actualizadas en 2013, lo
definen como «toda informacién relativa a un individuo identificado o
identificable» (OCDE, 2013). Similares conceptos se encuentran en el
derecho comparado, por ejemplo, en el articulo 2 de la Ley Argentina de
Proteccién de Datos Personales, donde se conceptualiza a ellos como la
«[...] informacién de cualquier tipo referida a personas fisicas o de exis-
tencia ideal determinadas o determinables [...]».

En esta linea, el Tribunal Europeo de Derechos Humanos, al resolver
los casos Leander vs. Suecia (1987), Z vs. Finlandia (1997) y Amann vs.

Suiza (2000), sefial6 que los datos personales son

[...] cualquier informacién relativa a un individuo identificado o iden-
tificable». E1 Grupo de Trabajo del Articulo 29 de la Directiva 95/46/
CE, en su Dictamen nimero 4/2007,y el GDPR en su articulo 4, punto
1, acoge en su definicién de dato personal. De estas se puede destacar
los siguientes elementos: cualquier informacién sobre persona fisica e
identificada o identificable.

1 Para efectos de la presente investigacién, las palabras dato e informacién se entienden como
sinénimos solo en este caso.
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El elemento «toda informacién» o «cualquier informacién» se pue-
de considerar bastante amplio. Para autores como Zaballos (2013, 140),
esto se debe a que los legisladores no tratan de proteger un tipo de dato
personal en concreto, sino pretenden evitar los efectos que podria tener
el tratamiento de un conjunto de datos personales, muchos intrascen-
dentes, pero susceptibles de entregar informacién relevante en funcién
del TDP que se realice. Se busca «[...] que no quede por fuera del ambito
de proteccién ningun tipo de dato ni de soporte sea este fisico o vir-
tual» (Naranjo 2017, 68). Por lo cual, realizan una descripcién amplia, de
modo que se pueda acoger todo tipo de datos personales.

Segun el articulo 9 del GDPR, los datos personales sensibles pueden
revelar aspectos como el origen racial o étnico, las opiniones politicas
o las convicciones religiosas o filoséficas; asi como los datos relativos a
la salud o la sexualidad. En ese sentido, ya que pueden afectar la esfera
intima de su titular, y originar una discriminacién ilicita o arbitraria, las
legislaciones extranjeras (como la argentina y la europea) le otorgan un
ambito de proteccion especial.

El elemento «sobre» remarca que la informacién debe ser concer-
niente y relacionarse directamente con una persona fisica. Por lo tanto,
se excluye la proteccién de datos personales relativos a personas juridicas,
aunque en el derecho comparado podemos encontrar el reconocimiento
de datos personales a personas juridicas, como en la Ley de Proteccién

de Datos Personales uruguaya.

Por ultimo, para que una persona sea identificada, la informacién
disponible de ella debe indicar a quién le pertenece sin la necesidad de
realizar una investigacion posterior (Gil 2016, 47). En cambio, una per-
sona fisica es identificable, segin el GDPR, cuando su identidad pueda
determinarse, directa o indirectamente, mediante cualquier informacién
referida a su identidad fisica, fisiolégica, psiquica, econdmica, cultural
o social. Ya que, en varias ocasiones, los datos personales son utilizados
para fines ilicitos, sus titulares deben contar con los medios adecuados

para proteger su informacién.
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Proteccion de datos personales

La proteccién de datos personales surge en la década de los setenta a
través del desarrollo, tanto legislativo como jurisprudencial, de dos sis-
temas legales contrapuestos: el norteamericano y el europeo (Zaballos
2013, 88). Sus respectivas doctrinas son la base para el desarrollo de la
proteccién de datos personales en todo el mundo. En Estados Unidos, la
proteccién de datos personales, en sus inicios, se fundament6 en el dere-
cho a la privacidad, cuyo desarrollo se origina en la doctrina del Privacy
Law, propuesta por Samuel Warren y Louis Brandeis en 1890.

En Europa, en cambio, las ideas norteamericanas fueron sustituidas
por la doctrina de la autodeterminacién informativa, que consiste en el
derecho de cada persona a establecer en qué medida se puede comuni-
car a otros sus datos personales (es una idea creada por Alan Westin en
1967, que da inicio al desarrollo de la materia en Europa (Lucena 2012,
129)). Al respecto, Torres (2010, 9) indica que:

[...] concepto de proteccion de datos nacié como una mera contrapo-
sicion a la interferencia en la vida privada de las personas facilitada por
el avance tecnolégico. Sin embargo, con el transcurso del tiempo, esa
concepcién fue evolucionando hasta llegar al momento actual en el que
la doctrina internacional lo entiende como la proteccién juridica de las

personas en lo concerniente al tratamiento de sus datos personales.

La proteccién de datos personales surgié para resguardar el derecho
a la privacidad de las personas. Sin embargo, con el tiempo llegé a ser un
mecanismo juridico que otorgé a la persona el control y disposicién de
todos sus datos (Sanz 2008, 139). Por ello, Enriquez (2017, 4) sefiala que
los objetivos principales de la proteccién de datos son: establecer qué da-
tos deben ser considerados personales; regular y determinar quiénes son
los encargados y responsables del TDP; y establecer un nivel adecuado

de proteccién para la TIDP.

La proteccién de datos personales, a mds de ser un medio para el

desarrollo econémico de los paises, es una herramienta necesaria para
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garantizar otros derechos. En Ecuador, a partir de la Constitucién del
aflo 2008, se establece a la proteccién de datos como un derecho de liber-
tad de todos los ciudadanos, lo cual, de manera similar, sucede en otros
paises de Latinoamérica. A continuacién explicaremos concretamente

qué abarca la proteccién de datos personales y en qué se fundamenta.

Fundamento

Para comprender lo que engloba la proteccion de datos y su fundamento,
se debe sefialar al derecho a la intimidad como su fuente primigenia. Sin
embargo, posteriormente se separ6 progresivamente de ella «[...] hasta
que se reconoce su autonomia a través de la jurisprudencia y posterior-
mente de la incorporacién de normativa constitucional, legal e inclu-
so reglamentaria» (Naranjo 2017, 65). Su concepto ha variado segtn el
contexto en el que fuera desarrollado. En Estados Unidos, en su primera
aproximacién, se lo concebia como correlativo al Right to Privacy, mien-
tras que en Europa se lo entendié como un derecho auténomo frente al

derecho a la intimidad y privacidad.

Para Frosini (1983, 101-110), el derecho a la intimidad es un conjun-
to de facultades que permiten la exclusién de injerencias de terceros en
la esfera intima de la persona. Segtin Delpiazzo (2007, 11), la proteccién
de datos personales transité desde un sentido negativo hacia un sentido
positivo. De esta manera, no se establecen obsticulos para preservar la
integridad de la dimensién interior del individuo, sino que se permite el
ejercicio de otros derechos con proyeccién social e, incluso, econémica.
Aunque algunos datos personales parezcan insustanciales, estos pueden
permitir la formacién de perfiles y, por ende, producir consecuencias
negativas por valoraciones no deseadas, no autorizadas, equivocadas o
inexactas.

Esta postura se enmarca en el razonamiento del Tribunal Constitu-
cional Espafiol, en la sentencia 292/2000, donde se indicé que la protec-
cién de datos personales tiene una naturaleza auténoma, pues se concibe
como una garantia del titular de los datos personales disponer de estos
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datos, cualquiera sea su naturaleza, y no solo los que forman parte de su
intimidad. Es decir, el objeto de la proteccién de datos no se reduce a
los datos intimos de la persona; es mucho mas amplio, e incluso alcanza
a los datos personales publicos. Consecuentemente, esto constituye una
proteccién de la persona y de sus datos personales ante la manipulacién

o injerencia no autorizada por la ley.

Derecho fundamental

La proteccién de los derechos fundamentales ha variado con el paso del
tiempo. No siempre se ha concedido el mismo nivel de proteccién ni se
ha reconocido los mismos derechos fundamentales. Estos surgen para
solucionar las necesidades cambiantes de la sociedad. Por ejemplo, el de-
recho a la proteccién de datos personales se desarrollé por la evolucién
de la tecnologia que, aunque ha aportado significativamente al desarro-
llo de la sociedad, trajo consigo diversas amenazas y riesgos. La Corte
Constitucional de Colombia, en la sentencia C-748/11, explica que el
derecho a la proteccién de datos personales, el cual emergié como una
garantia a la vida privada, luego pasé a ser entendido como el derecho a
la autodeterminacién informativa y, finalmente, como un derecho auté-
nomo. Criterio que la Corte Constitucional ecuatoriana, en la sentencia
No. 2064-14-EP/217, recoge y desarrolla al aceptar una accién de habeas
data.

El desarrollo de este derecho se ha realizado fundamentalmente en
Europa, como lo demuestran los diversos instrumentos juridicos que re-
gulan este tema. Por ejemplo, la Carta Europea de Derechos Fundamen-
tales lo reconoce de forma auténoma. Por esta razén, para entender el

caricter de este derecho, es necesario partir de una definicién de derecho

fundamental. Para Ferrajoli (2007, 291) son los:

2 Esta sentencia constituye un precedente constitucional importante en virtud de que ampli6 el
concepto de dato personal como objeto de proteccion del habeas data; 'y, adicionalmente, estable-
ci6é que el acceso y difusién de imdgenes personales de cardcter altamente sensible sin el consen-
timiento expreso de su titular es una vulneracién del derecho a la proteccién de datos personales
y autodeterminacién informativa, a la imagen, a la honra y buen nombre ¢ intimidad.
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[...] derechos subjetivos que corresponden universalmente a todos los
seres humanos en cuanto dotados de estatus de personas, de ciudadanos
o personas con capacidad de obrar; entendiendo asi por derecho subjeti-
vo, cualquier expectativa positiva (de prestacién) o negativa (de no sufrir

lesiones) adscrita a un sujeto por una norma juridica.

Calificar a un derecho como fundamental implica ofrecer a su titular
una serie de mecanismos de proteccion, para garantizar el bien juridico
tutelado. Un derecho fundamental es un todo, un conjunto de propieda-
des formales y materiales (Pulido 2015,1571-1575). Asi pues, el derecho
fundamental a la proteccién de datos personales comprende un conjunto
de derechos que la persona puede ejercer frente a quienes sean posee-
dores de ficheros publicos o privados, o saber el contenido, uso y desti-
no de la informacién contenida en estos ficheros (Guzman 2013, 114).
Asimismo, este derecho tiene un caricter instrumental frente a otros
derechos reconocidos, pues, por un lado, permite a la persona el mante-
nimiento y desarrollo de su individualidad, la proteccién de sus derechos,
bienes personales, sociales, familiares y patrimoniales; y por otro, porque
el uso indebido de datos personales puede afectar otros derechos, como

el de educacién o salud (Puccinelli 1999, 68).

El derecho ala proteccién de datos personales otorga facultades positivas
de disposicién y control de sus datos, a diferencia del derecho a la privacidad,
el cual confiere facultades negativas de exclusion a terceros de la vida privada
de una persona (Remolina 2015, 89). En palabras del Tribunal Constitucio-
nal Espafiol, en la sentencia 292/2000, es «[....] un poder de disposicién y de
control que faculta a su titular a decidir cudles de sus datos proporciona a un
tercero. Ademds, de saber quién y para qué los posee».

Por otro lado, a pesar de su alcance, el derecho a la proteccién de
datos personales no se concibe como ilimitado. Existen diferentes razo-
nes por las que se establecen limites, por ejemplo, para una TIDP «[e]l
ciudadano de un Estado social de Derecho no tiene un derecho absoluto
e ilimitado sobre sus datos, sino que por ser parte de un conglomera-
do tiene que aceptar limitaciones en aras del interés superior» (Garriga
2016,94). Los datos son necesarios para realizar varias actividades licitas,

legitimas y de interés general o particular. Por eso, el derecho a la protec-
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cién de datos no implica oponerse al tratamiento de datos, sino solicita
exigir uno correcto (Remolina, Tenorio y Quintero 2018, 48).

En sintesis, la proteccién de datos personales es un derecho auté-
nomo, pues protege todo tipo de datos de cardcter personal, y no solo
los relativos al 4mbito mds intimo de la vida privada. Es un derecho de
caricter instrumental, ya que a través de €l se garantiza a las personas el
pleno ejercicio de todos sus derechos fundamentales, como el acceso a
la educacién, vivienda, crédito, entre otros (Villalba 2017, 38). Su conte-
nido conlleva una pluralidad de derechos basicos, principios y garantias
que lo convierte en un derecho complejo (Valverde 2013, 21). De tal
forma, para que su ejercicio sea efectivo, por medio de €l se debe tener
acceso, actualizar, rectificar y eliminar mis datos, asi como poder opo-
nerse a su tratamiento. De aqui resultan los llamados derechos ARCO,
necesarios para un adecuado tratamiento de datos, a los que luego, con
el GDPR, se suman el derecho a la portabilidad, la limitacién del tra-
tamiento y el derecho al olvido. Todos ellos, en conjunto, se denominan

derechos AROLPOD.

Principios rectores

El derecho a la proteccién de datos personales se garantiza mediante la
previsién, en la Ley, de una serie de mecanismos y elementos dirigidos
a asegurar el control y dominio sobre esos datos. Con el fin de preservar
este derecho fundamental, se necesita aplicar una serie de principios y
criterios especificos para su tratamiento (Sanz 2008, 139). De acuerdo
con Alexy (1993, 458), los principios son mandatos de optimizacién,
normas que ordenan la realizacién de algo segtn las posibilidades juridi-
cas y reales. Diferentes instrumentos juridicos internacionales han esta-
blecido una serie de principios que velan por el respeto a la proteccién de
datos personales. Sin embargo, en el GDPR se puede encontrar los més
importantes y lo que la mayoria de las legislaciones sobre proteccién de
datos ha tomado como modelo. A continuacién, de manera sistematiza-

da, se desarrollardn estos principios.
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Tabla 1. Principios rectores de la proteccion de datos personales

m HISHHmERtos juridicos

Licitud

Lealtad

Transparencia

Finalidad

Exige a los responsables del TDP observar
las reglas que estan definidas en la Ley. Los
datos personales no pueden obtenerse por
medio de métodos engafnosos o fraudulen-
tos (Mendoza 2017, 276). EL TDP tiene que
hacerse siempre con apego a la normativa
aplicable y conforme a lo acordado entre el
responsable del tratamiento y el titular de
los datos personales, a través de los medios
permitidos por la norma.

Implica tratar los datos sin engano y de la
forma como se ha indicado, segin el consi-
derando 39y 60 del GDPR. Para los titulares
de los datos debe quedar totalmente claro
qué se hace con sus datos. En un TDP «[...]
debe informarse a los interesados acerca
del objetivo del tratamiento y de la iden-
tidad del responsable del tratamiento en
el tercer pais, y de cualquier otro elemen-
to necesario para garantizar un trato leal»
(Guashc 2012, 425).

Supone facilitar al ciudadano informacion
sobre el tratamiento de sus datos perso-
nales, de una manera que resulte accesible
y facil de entender. El titular de los datos
debe obtener, en cualquier momento y sin
restricciones, informacion acerca de la exis-
tencia, como se trata y cualquier otra infor-
macion sobre los datos que le conciernan
(Monsalve 2016, 176).

Se fundamenta en que el TDP se realizara
Gnicamente en el ambito de finalidades le-
gitimas, explicitas y determinadas. Sus fines
deberan estar precisamente determinados
(Ortiz 2002, 134). Se busca que el tratamien-
to tenga como objetivo la realizacion de ac-
tividades concretas, legitimas y conocidas
por el titular del dato. No pueden ser tra-
tados para fines incompatibles o distintos
a los que motivaron su recogida (Zaballos
2013, 204).

RIPD (2017), GDPR (2016),
OCDE (2013), APEC (2004),
Ley de proteccion de
datos de: Argentina (2000),
México (2017), Brasil (2018).

RIPD (2017), GDPR (2016),
OCDE (2013). Ley de protec-
cion de datos de: Argentina
(2000), México (2017), Brasil
(2018).

RIPD (2017), GDPR (2016),
OCDE (2013), APEC (2004),
Ley de proteccion de
datos de: Argentina (2000),
México (2017), Brasil (2018).

RIPD (2017), GDPR (2016),
OCDE (2013), APEC (2004),
Ley de proteccion de
datos de: Argentina (2000),
México (2017), Brasil (2018).
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Proporcionalidad
0 minimizacion
de datos

Exactitud

Vigencia

Seguridad

Responsabilidad
proactiva

Segin el art. 5 numeral 1 literal ¢ del GDPR,
el responsable del TDP solo debera tratar
los datos personales que resulten adecua-
dos, relevantes y estrictamente necesarios
para la finalidad que justifica su tratamien-
to. Los datos que seran objeto de TDP deben
responder al fin para el que fueron recogi-
dos, ya que «[...] no esta permitido recolec-
tar o usar datos que no guarden estrecha
relacion con la finalidad del tratamiento»
(Remolina et al. 2018, 60).

Seglin este principio, los responsables del
TDP «[...] deben tomar las medidas necesa-
rias para que los datos que se encuentren
inexactos o incompletos, en determinacion
con los fines por los cuales fueron recogidos
o tratados, sean suprimidos o rectificados»
(Alfaro y Arguedas 2015, 35).

Para garantizar un adecuado TDP «[...] los
datos personales no se deben tratar indefi-
nidamente sino solo por el periodo de tiem-
po necesario para cumplir la finalidad para
la cual fueron recolectados» (Remolina et
al. 2018, 62). Deben ser mantenidos durante
el tiempo necesario para los fines del TDP.

Este principio impone al responsable del
TDP emplear medidas técnicas, organizati-
vas y salvaguardas razonables de seguridad
para proteger los datos personales contra
riesgos que presenta el TDP, como pérdida,
acceso no autorizado, destruccion, uso, mo-
dificacion o divulgacion (Zaballos 2013, 348).
Es necesario adoptar y emplear todas las
medidas tecnologicas, humanas, adminis-
trativas, fisicas, contractuales y de cualquier
otra indole para proteger los datos persona-
les (Remolina et al. 2018, 64).

Supone una obligacion del encargado o res-
ponsable del TDP «[...] estar en la capacidad
de demostrar que el interesado otorgd su
consentimiento para el tratamiento de los
datos de caracter personal» (Quesada 2017,
56). Implica, segiin el GDPR, que los respon-
sables y encargados del tratamiento deben
adoptary utilizar medidas apropiadas, efec-
tivas y verificables que le permitan probar el
correcto cumplimiento de las normas sobre
proteccion de datos.

RIPD (2017), GDPR (2016),
OCDE (2013), APEC (2004),
Ley de proteccion de datos
de: Argentina (2000), Méxi-
co (2017), Brasil (2018).

RIPD (2017), GDPR (2016),
OCDE (2013), APEC (2004),
Ley de proteccion de datos
de: Argentina (2000), Méxi-
co (2017), Brasil (2018).

GDPR (2016), OCDE (2013),
APEC (2004), Ley de protec-
cion de datos de: Argentina
(2000), México (2017), Brasil
(2018).

RIPD (2017), GDPR (2016),
OCDE (2013), APEC (2004),
Ley de proteccion de datos
de: Argentina (2000), Brasil
(2018).

RIPD (2017), GDPR (2016),
OCDE (2013), APEC (2004),
Ley de proteccion de datos
de: Argentina (2000), Brasil
(2018).

Nota: explicacion e instrumentos juridicos internacionales y nacionales que con-

templan los principios rectores de la proteccion de datos.
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Tratamiento de datos personales

EI'TDP se ha convertido en una actividad cotidiana, de alta importancia
para el Estado, las empresas y los particulares. Todos requieren de la in-
formacién personal para tomar y ejecutar decisiones de diversa naturaleza
(econémica, seguridad nacional, politica, laboral, financiera, comercial, en-
tre otros). E1 TDP rebasa fronteras por la globalizacién de las actividades,
como el comercio electrénico. Por ello, es imperativo contar con una regu-

lacién apropiada que permita proteger los derechos de las personas.

La regulacién del TDP ha variado a lo largo del tiempo. En un prin-
cipio fue casi inexistente, pero en la actualidad se han expedido, a nivel
mundial, un sinndmero de normas generales y sectoriales. La regulacién
del TDP no se opone al uso de datos, sino a su eventual abuso, pues pue-
de provocar una vulneracién de los derechos humanos de los titulares de
los datos (Remolina ez a/. 2018, 48). Con esta introduccién, ahora corres-
ponde sefialar qué se debe entender por TDP. Por su importancia, varias
organizaciones y paises lo definen de distintas maneras. En la siguiente

tabla se expondran las mids significativas:

Tabla 2. Definiciones de tratamiento de datos personales

HISHEMERT juridico “

Ley de proteccion de datos argentina Operaciones y procedimientos sistematicos, elec-

(2000) tronicos o no, que permitan la recoleccion, conser-
vacion, ordenacion, almacenamiento, modificacion,
relacionamiento, evaluacion, bloqueo, destruccion
y, en general, el procesamiento de datos personales,
asi como su cesion a terceros a través de comunica-
ciones, consultas, interconexiones o transferencias
(art. 2 literal 4).

Ley de proteccion de datos en La obtencion, uso, divulgacion o almacenamiento
posesion de particulares mexicana de datos personales, por cualquier medio. El uso
(2010) abarca cualquier accion de acceso, manejo, apro-

vechamiento, transferencia o disposicion de datos
personales (art. 3 numeral 18).
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Reglamento General de Proteccion de Cualquier operacion o conjunto de operaciones
Datos de la UE (2016) realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos auto-
matizados o no, como la recogida, registro, organi-
zacion, estructuracion, conservacion, adaptacion o
modificacion, extraccion, consulta, utilizacion, co-
municacion por transmision, difusion o cualquier
otra forma de habilitacion de acceso, cotejo o inter-
conexion, limitacion, supresion o destruccion (art.

4 numeral 2).
Estandares de Proteccion de Cualquier operacion o conjunto de operaciones
Datos Personales para los Estados efectuadas mediante procedimientos fisicos o auto-
Iberoamericanos (2017) matizados realizadas sobre datos personales, rela-

cionadas, de manera enunciativa mas no limitativa,
con la obtencion, acceso, registro, organizacion, es-
tructuracion, adaptacion, indexacion, modificacion,
extraccion, consulta, almacenamiento, conserva-
cion, elaboracion, transferencia, difusion, posesion,
aprovechamiento y, en general, cualquier uso o dis-
posicion de datos personales (art. 2 literal i).

Nota: definiciones de los principales instrumentos juridicos que definen al TDP.

De las anteriores definiciones, podemos extraer que el TDP puede ser
automatizado o no. Conforme el articulo 4 del GDPR, son tres las partes
que participan en un TDP: 1) el interesado, que es la persona fisica cuyos
datos personales son objeto de un TDP; 2) el responsable, que es la persona
fisica o juridica, de naturaleza publica o privada que, solo o junto con otros,
determina los fines y medios del TDP; y 3) el encargado es la persona fisica
o juridica, de naturaleza publica o privada, que trata datos distintos de la per-
sona responsable o lleva a cabo un TDP por cuenta del responsable del TDP.

Con respecto a las fases del TDP, autores como Davara Rodriguez
(2006, 69) y Zaballos (2013, 163), de manera similar, sefialan que son: la
recoleccién de datos en soportes especificos automatizados o no; el TDP
que comprende todas las operaciones que un responsable o encargado
del TDP lleva a cabo sobre los datos; y por tltimo, la utilizacién y co-
municacién, de ser el caso. Si su uso es interno, no habrd comunicacién,
pero si su uso es externo si existird comunicacion, cesién o transferencia,
ya que los datos salen del responsable o encargado hacia un tercero. Adi-
cionalmente, una forma con la que se puede dar un TDP es a través de

una TIDP. Veamosla a continuacién.
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Transferencia internacional de datos
personales

En 1980, la OCDE sefalaba, en sus directrices sobre privacidad, que
la TIDP se ha incrementado considerablemente en afios recientes y se
aumentardn con el desarrollo de las tecnologias y las comunicaciones.
De Terwangne (2009, 177) explica que en los procesos de integracién
econémica existe la necesidad de exportar e importar datos personales
entre las empresas privadas y las autoridades de los diferentes paises.
Estos procesos, junto con el incremento de empresas que participan en
los mercados digitales, requirieron expedir normas sobre el TDP, que
conciliaran la proteccién de la privacidad y la TIDP. Es més, la TIDP fue
una de las principales razones que motivaron la regulacién sobre TDP,
siendo parte del «[...] ;qué? y del ¢por qué? se queria regular y armonizar
la proteccién de datos [...]» (Remolina 2015, 150).

Definicion y alcance

Para el GDPR, y para la sentencia Lindqvist contra Gita hovirtt, del
Tribunal de Justicia de la Unién Europea (TJUE), una TIDP se produce
cuando los datos personales son enviados fuera del Espacio Econémico
Europeo a un tercer pais u organizacion internacional, por el responsable
o encargado de su tratamiento. De forma mds amplia, la TIDP es (Gran-
de 2016, 59) una transmision, realizada por cualquier medio a través de
las fronteras nacionales, de datos personales que sean objeto de un TDP,

o cuando se redinan con el propésito de someterlos a uno.

En Latinoamérica, segun el articulo 4 literal h del Decreto No.
414/009, reglamentario para la ley uruguaya de proteccién de datos per-
sonales, la TIDP es una especie de TDP que supone «[...] una transmi-
sién de estos fuera del territorio nacional, constituyendo una cesién o
comunicacion, y teniendo por objeto la realizacién de un tratamiento por
cuenta del responsable de la base de datos o tratamiento establecido en
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territorio uruguayo». Por ende, una TIDP es un proceso de exportacién
o importacién de datos personales, contenidos en una base de datos ubi-

cada en un Estado, que son enviados a otros Estados.

LaTIDP se puede dar por varios motivos. Por ejemplo: «[...] seguridad
publica, seguridad nacional, investigaciones contra el terrorismo, labores
de inteligencia militar o policial, cooperacién judicial, cooperacién inter-
nacional en general, proteccién de un interés del titular del dato y controles
de inmigracién» (Remolina 2010, 376). La TIDP es de vital importancia,
tanto para el funcionamiento del mercado —por su incidencia en el comer-
cio internacional—, como para el desarrollo de las actividades de un Estado.
De nuevo, un ejemplo de esto seria cuando los datos personales se transfie-
ren desde una compaiiia ecuatoriana a un prestador de servicios de nube,
que se encuentra establecido en Estados Unidos y, a su vez, cuando una
empresa que proporciona asistencia técnica a dicho prestador de servicios
de nube accede a los datos personales desde la India.

Por las disparidades existentes entre las legislaciones nacionales, alre-
dedor de la proteccién de datos, la TIDP puede poner en riesgo los de-
rechos de las personas. Sin embargo, sin la TIDP dificilmente se podria
dar el comercio mundial (Castellanos 2017, 6). Asi pues, para evitar los
posibles perjuicios que podria causar a la privacidad de las personas una
TIDP,y para poder garantizar la libre circulacién de datos personales, los
Estados, asi como las uniones geopoliticas, han establecido estindares de

proteccién o convenios para regular la TIDP.

Sujetos intervinientes

De las definiciones expuestas, es posible identificar, en la TIDP, la par-
ticipacién de dos partes: el exportador y el receptor de datos. Por la pro-
mulgacién del GDPR, en relacién con la Directiva 95/46/CE, se amplié
la definicién de receptor de datos. Ahora se incluye también como des-
tinatarios a: las organizaciones internacionales, y uno o varios sectores
especificos de un tercer pais. Asi, en una TIDP tenemos dos personas: 1)
el exportador, definido en el articulo 4 literal e, del Decreto No. 414/009,
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como: «[...] la persona fisica o juridica, publica o privada, u 6rgano ad-
ministrativo situado en territorio espafol que realiza una transferencia
de datos de carécter personal a un pais tercero»; y 2) el destinatario, defi-
nido por el articulo 4 del GDPR, como: «[...] la persona fisica o juridica,
autoridad publica, servicio u otro organismo al que se comunican datos
personales, se trate o no de un tercero».

En sintesis, una TIDP se puede realizar entre: 1) dos responsables del
tratamiento (por ejemplo, uno establecido en Espafia y otro establecido en
un tercer pais, o si es una organizacién internacional); 2) un responsable y
un encargado del tratamiento, encontrandose el responsable establecido en
los Estados Unidos y el encargado del TDP en Francia; 3) dos encargados

del TDP, uno asentado en Argentina y otro en Brasil; o 4) a terceros.

Principios propios

Para que los datos personales puedan ser parte de una TIDP, a mas de
cumplir con los principios rectores de la proteccién de datos, se debe
considerar los principios de continuidad de la proteccién y el principio
de equivalencia, todos ellos necesarios para contar con un nivel adecuado
de proteccién. A continuacién se desarrollardn estos principios.

Principio de continuidad de la proteccion

Un estdndar adecuado de proteccién no puede conllevar una disminu-
cién de la proteccién que previamente obtuvo los datos personales en
el pais de origen de la persona titular de los datos, cuando estos fueron
transferidos internacionalmente. Al respecto, De Frutos, en el VI En-
cuentro Iberoamericano de Proteccién de Datos de 2008, indic6 que
esta regla se conoce como el principio de continuidad de la proteccién
de datos, y «[...] se fundamenta en que la transferencia internacional de
datos no debe afectar la proteccién de los interesados por lo que respecta
al tratamiento de sus datos personales». El propésito de este principio es
que, cuando los datos personales salgan de las fronteras de un Estado y se
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dirijan a un tercer pais u organizacién, no pierdan el nivel de proteccién
con el que ya contaban en el pais de origen. Se busca que el nivel de pro-

teccién del pais exportador se garantice en el pais importador.

Principio de equivalencia

A nivel internacional, no todos los Estados ofrecen las mismas garantias
en la proteccién de datos personales. Europa, por ejemplo, cuenta con
amplia legislacién y jurisprudencia sobre el tema, mientras que paises
como Venezuela, Bolivia, y no hace mucho Ecuador (mayo 2021), no
contaban con una ley de proteccién de datos. Por esta falta de uniformi-
dad de los ordenamientos juridicos, se exige, por parte de la mayoria de
paises que cuentan con una legislacién de proteccién de datos y los ins-
trumentos internacionales (Directrices de la OCDE), para autorizar una
TIDP, que el pais receptor de datos cuente con un nivel de proteccién
equivalente al que ofrece el pais emisor. En términos de Remolina (2010,
497), para una TIDP se debe verificar que el pais importador garantice
un nivel de proteccién adecuado de los datos personales.

Exigir un nivel adecuado de proteccién, para autorizar una TIDDP, es
un principio de equivalencia, que tiene como finalidad que en una TIDP
«[...] el pais receptor de datos debe contar con garantias equivalentes a
las que ofrece el pais transmisor» (Alfaro y Arguedas 2015,230). En este
sentido, segun la sentencia del TJUE, de 6 de octubre de 2015, en el caso
Schrems, asunto C-362/14, el principio de equivalencia implica que el
importador de datos: «[...] garantice efectivamente, por su legislacién
interna o sus compromisos internacionales, un nivel de proteccién de
las libertades y derechos fundamentales sustancialmente equivalente al

garantizado en el pais emisor de datos personales».

Importancia

Para Remolina (2010, 493), la TIDP que no se encuentre regulada y
reglada es un problema, por tres razones principales: 1) disminuye la
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proteccién juridica de la informacién y pone al titular de los datos en un
estado de vulnerabilidad, al no tener cé6mo proteger sus datos; 2) cons-
tituye una situacién desventajosa en el contexto comercial, pues resta
competitividad al pais porque imposibilita su participacién en transac-
ciones comerciales internacionales que involucren TIDP, perjudicando
directamente a los empresarios (Garrido 1991, 17); y 3) la proteccién de
datos se relaciona con el concepto de sociedad democritica, por lo que
la falta de ella implica una afectacién al sistema politico que sostiene el
Estado de Derecho.

Para Ornelas (2008, 147), un régimen que regule adecuadamente la
TIDP debe contar con una regulacién equilibrada, que facilite el comer-
cio internacional y, a la vez, proteja los datos personales. De ese modo,
los beneficios que obtiene un pais al contar con un nivel adecuado de
proteccién para la TIDP son dos: 1) eleva el nivel de proteccién de la
informacién de sus ciudadanos; y 2) crea un escenario més competitivo

para que el pais sea un lugar en el que puedan realizarse negocios que

implican TIDP.
En el Titulo VII del Acuerdo que suscribié Ecuador con la UE, se

establece una garantia de proteccién de datos para fomentar el comercio
electrénico internacional, cuyo objetivo es reducir las distorsiones y obs-
ticulos entre las partes. La UE es una de las mayores economias mundia-
les, y una importante fuente que se beneficia de la inversién extranjera.
De tal forma, Ecuador, para cumplir con este acuerdo y mejorar sus re-
laciones con la UE, debe adoptar un estindar adecuado de proteccién
de datos, y asi garantizar la seguridad a los titulares de los datos, cuando
estos son transferidos.

En sintesis, el derecho a la proteccién de datos personales busca pro-
teger al titular de los datos, pues un tratamiento inadecuado de los datos
de una persona puede impedir el desarrollo de otros derechos, asi como
perjudicar sus intereses. Por otro lado, el comercio internacional requiere
que se transfieran los datos personales para funcionar. Entonces, para
lograr un equilibrio entre estos dos intereses, a nivel internacional se ha
pretendido armonizar su regulacién, de modo que se pueda garantizar,

en todos los lugares del mundo, un nivel adecuado de proteccién de da-
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tos personales cuando se realiza una TIDP. Los siguientes capitulos del
libro profundizarin sobre la regulacién de la TIDP a nivel mundial, y
analizardn de qué forma Ecuador debe adecuarse a estas normas para
contar con un nivel adecuado de proteccién para la TIDP.
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La globalizacién ha ampliado el alcance de los mercados nacionales, lo
cual produce un aumento acelerado de la TIDP. Para evitar restricciones
a la libre circulacién de datos personales, y para no detener el desarrollo
del comercio internacional y electrénico, es necesario que los Estados
posean un nivel adecuado de proteccion para la TIDP (Ordofiez 2017,
84). A nivel internacional, la proteccién de datos personales se maneja
principalmente por dos modelos: el europeo y el norteamericano. El mo-
delo europeo se establece en una norma constitucional fundamental, una
ley general y una fuerte autoridad de control. En cambio, el modelo nor-
teamericano se caracteriza por ser, practicamente, un sistema de autorre-
gulacién, con un marco juridico flexible, que reclama poca intervencién
estatal, pues estd enfocado mds en normas sectoriales.

En este segundo capitulo, al tener estos modelos una fuerte inciden-
cia en la regulacion internacional para la TIDP, los analizaremos para
determinar el estindar de proteccién de datos personales con el que se
manejan. Adicionalmente, estudiaremos cémo en América Latina se
estd regulando la TIDP, tomando como referencia a Argentina, México
y Brasil. Por ultimo, analizaremos las regulaciones para la TIDP que han
emitido los organismos internacionales, como la OCDE vy el Foro de

Cooperacién Econémica Asia-Pacifico (APEC).
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Estados Unidos de Ameérica

En Estados Unidos, la proteccién de datos personales tiene como
antecedente principal el derecho a la privacidad o Right to Privacy.
Esta doctrina, construida por Louis Brandeis y Samuel Warren, en
1890, aporté con una reinterpretacion de los precedentes en la materia.
Hasta entonces, se entendia que el derecho anglosajén solamente «[...]
protegia personas fisicas o bienes materiales a través del derecho de
propiedad, de tal modo que la intimidad relativa a la persona recibia
una tutela solo indirecta y a menudo incompleta» (Saltor 2013, 275).
Con esta nueva comprension, se comenzé a tutelar juridicamente bie-
nes inmateriales, como las emociones, los pensamientos y las sensacio-
nes de una persona fisica.

No obstante, el sistema de proteccién de datos norteamericano «[...]
no reconoce la proteccién de la privacidad mediante una legislacién es-
pecifica, sino que ello se efectia a través de normativas sectoriales que,
mediante la complementacién de reglamentaciones y cédigos de adhe-
sién, propician un marco regulador singular» (Castellanos 2017, 14). En
EUA, en el siglo XX, se dictaron tres leyes que configuran los princi-
pios rectores del derecho a la privacidad: la Fredoom of Information Act
(FOIA), de 1966; la Privacy Act,de 1974;y la Right to Financial Privacy
Act (RFPA), de 1978. En el siglo XXI aparecieron el Safe Harbor, de
2000; y el Privacy Shield, de 2016, para regular la TIDP con Europa; la
California Consumer Privacy Act (CCPA), de 2018, que entré en vigor
en 2020; y la Stop Hacks and Improve Electronic Data Security Act
(SHIELD). A continuacién, examinaremos las leyes mencionadas.

Del Fredoom of Information Act al Right to
Financial Privacy Act

Si bien la Privacy Act (1974) fue una de las primeras protecciones
para evitar un uso inadecuado de los datos personales por parte del
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gobierno, la FOIA es la que establecié el derecho al acceso de los
datos almacenados por los organismos publicos. Conforme esta Ley,
la administracién puablica debe, obligatoriamente, tener listados ac-
tualizados que permitan conocer el tipo de informacién contenida en
cada registro de cada organismo del Estado. Con la FOIA, las perso-
nas tienen el derecho de solicitar, en instancias judiciales, el acceso a
su informacién, que estd almacenada en los registros de las agencias
federales.

La Privacy Act regula la recopilacién, mantenimiento, uso y difu-
sién de la informacién personal que figura en bancos de datos del go-
bierno federal (Sinchez Gonzilez 2015, 174). Ella se constituyé como
una de las primeras y mds importantes regulaciones del uso de los datos
personales por parte del gobierno, pero su alcance es limitado. Solo
puede aplicarse al procesamiento de datos por parte del gobierno fede-
ral, y no a los gobiernos estatales ni al sector privado (Levin y Nichol-
son 2005, 362).

La Privacy Act, en su subseccién b, prohibe la divulgacién de in-
formacién de un sistema de registros sin el consentimiento previo (por
escrito de su titular), para la cesién de los datos de la persona. Pero exis-
ten doce excepciones legales, entre las que destacan: la divulgacién de
informacién para fines estadisticos, por la oficina del Censo y la Oficina
de Estadisticas Laborales, y la transmisién de datos a otra agencia del
gobierno, dentro del concepto de uso rutinario o para investigaciones del

Congreso (Gregorio 2005, 307).

En 1978 se promulgé la RFPA, la cual fue disefiada para proteger
la confidencialidad de los registros financieros personales, pero solo del
gobierno (Levin y Nicholson 2005, 364). Esta ley entrega confidenciali-
dad a las personas por medio de la restriccién del acceso del gobierno a
su informacién financiera; sin embargo, no se toma en cuenta el método
utilizado para su registro. En sintesis, los principales aspectos y dmbitos
de regulacién de estas leyes son:
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Tabla 3. Proteccion de datos en Estados Unidos

Instrumento
Juridico

Fredoom of
Information Act
(1966)

Privacy Act (1974)

Right to Financial
Privacy Act (1978)

Ambito de Regulacion

Ambito  de
pablico.

regulacion

Senala el proceso por el
cual todo individuo puede
solicitar acceso a registros o
informacion de las agencias
federales.

Ambito  de
pablico.

regulacion

Establece un codigo de
practicas justas de infor-
macion que rige la recopi-
lacion, mantenimiento, uso
y difusion de informacion
personal, que se conservan
en un sistema de registros
bajo el control de una agen-
cia federal.

Ambito  de
pablico.

regulacion

Proteger la informacion de
los clientes de los bancos
e instituciones financieras
de una intromision del go-
bierno.

Aspectos Relevantes

Establece nueve excepciones y tres ex-
clusiones para que un individuo acceda
a registros o informacion de las agencias
federales, por ejemplo: archivos persona-
les, médicos o similares, cuya divulgacion
constituyera invasion injustificada a la
privacidad personal.

Otorga los derechos de acceso, rectifica-
cion, y el derecho a demandar por viola-
ciones a la ley.

Prohibe la divulgacion de informacion sin
el consentimiento previo por escrito de su
titular, pero establece doce excepciones.

No aplica a registros en poder del Congre-
so, los tribunales o gobiernos estatales y
locales.

Los clientes tienen el derecho a acceder a
un registro de todas las divulgaciones he-
chas de su informacion personal.

Adaptado de Sanchez Gonzalez (2015, 174-175) y Levin y Nicholson (2005, 362-365).
Nota: principales aspectos regulatorios de estas leyes.

Por consiguiente, la FOIA, la Privacy Act y la RFPA supusieron
grandes desarrollos del derecho a la privacidad en Estados Unidos. Mas,
al solamente tener un dmbito de regulacién puiblico, no llegaron a consti-
tuirse de la forma en la que se lo habian planeado. En cuanto a la TIDP,

en ella no se regula estas leyes.
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Del Safe Harbour al Privacy Shield

En el articulo 25 de Directiva 95/46/CE, del Parlamento Europeo y del
Consejo, se sefialaba que la TIDP a terceros paises se realiza solamente
cuando este garantiza un nivel de proteccién adecuado. En el apartado
6 se establecia que la Comisién Europea (CE) podra remarcar que ese
pais garantiza un nivel de protecciéon adecuado a la vista de su legislacién
interna o de sus compromisos internacionales. Por la importancia de Es-
tados Unidos, a nivel econémico y tecnolégico en el mundo, y ya que
maneja, junto con Europa, sistemas regulatorios antagénicos, era nece-
sario propiciar un acuerdo que permita instaurar un régimen de protec-

cién de datos personales, cuando estos sean transferidos hacia Estados

Unidos (Sanchez Gonzilez 2015, 180).

Mediante la decisién de la CE, de 26 de julio de 2000, con arreglo
a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, la CE
condiciond el nivel adecuado de proteccién de la TIDP, que se efectia
desde la UE a Estados Unidos, cumpliendo con los Principios de Puerto
Seguro (anexo I) de la decisién. Estos se aplicaban de conformidad con
la orientacién que proporcionan las preguntas mds frecuentes, publicadas
por el Departamento de Comercio de Estados Unidos de América, el 21
de julio de 2000, y que figuraban en el anexo II de la decisién (Santos
2013,7).

El Sate Harbour fue un conjunto de principios, negociados entre Es-
tados Unidos y la UE, creados para poder transferir datos personales
entre estos territorios. Se constituyé como una institucién juridica que
permitia esta actividad y, a la vez, exigia el cumplimiento de una serie
de principios, tales como: la posibilidad de oposicién de los afectados,
notificacién a los afectados, transferencia ulterior a terceras empresas,
integridad de los datos, seguridad, derecho de acceso y aplicacién de me-
canismos que garanticen la resolucién de conflictos y el cumplimiento de

los principios (Ortega 2017, 86).

En el anexo I de la decisién, la UE reconoce solo a la Federal Trade

Commission y al Departamento de Transportes como los organismos
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juridicos competentes en EUA, pero siempre con arreglo a las
competencias que sus propias leyes les otorgan. De esta manera, el
sistema de proteccién de datos en EUA es sectorial, y no todos los
organismos ni materias estin incluidas en este acuerdo. Debido a
estos problemas, y a pesar de que miles de empresas norteamericanas
se adhirieron al acuerdo, en 2015 la sentencia del TJUE, emitida en
el caso Schrems, invalidé la decisién de la CE del 2000, con la que se
aprobaba el acuerdo de Safe Harbour, el principal marco juridico que

facultaba a las empresas y organizaciones de la UE el realizar TIDP

a Estados Unidos (Lépez 2017, 36).

En los fundamentos de hecho de la sentencia, el sefior Maximillian
Schrems, de nacionalidad austriaca, que era usuario de Facebook desde
2008, presenté una reclamacién ante el Data Protection Commissioner
el 25 de junio de 2013. En ella solicitaba que se prohibiera a Facebook
Ireland el transferir sus datos personales a Estados Unidos, pues este
pais no garantizaba una suficiente proteccién de los datos personales
conservados en su territorio. Schrems, ademds, hizo referencia a las re-
velaciones que Edward Snowden hizo en 2013 sobre las actividades de
los servicios de informacién de EUA, particularmente de la National
Security Agency.

Segun los fragmentos (del 70 al 89) de la sentencia, la invalidez de
este acuerdo se dio por la falta de fiabilidad de este marco juridico, en
virtud de cinco razones: 1) los principios del Safe Harbour no son de
aplicacién obligatoria; 2) la decisién no demuestra que Estados Unidos,
como tercer pais, garantice un nivel adecuado de proteccién conforme
a la Directiva 95/46/CE; 3) la legislacién americana se encontraba por
encima de los principios del Safe Harbour; 4) la normativa americana
no protege los derechos fundamentales de las personas, cuyos datos se
transfieran desde la UE a Estados Unidos; y 5) los procedimientos lega-
les para exigir el cumplimiento de los principios son limitados.

Después de la publicacién de la sentencia del caso Schrems, mediante
la Declaracién del Grupo de Trabajo del articulo 29, el 16 de octubre de
2015, hubo un llamado a toda la comunidad europea a buscar soluciones

juridicas, politicas y técnicas, que permitieran la TIDP a los Estados
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Unidos. En la sefialada declaracién, se inst6 a las instituciones europeas
y a los Estados el iniciar urgentemente negociaciones con Estados Uni-
dos para conseguir una solucién antes del 31 de enero de 2016. Como lo
explica Uria (2016, 280), «[...] después del término de ese plazo, el 2 de
tebrero, la Comisién Europea anuncié que habia alcanzado un acuerdo
con Estados Unidos para establecer un nuevo marco normativo: el EU-
US Privacy Shield (escudo de privacidad)».

Mediante la decisién de ejecuciéon (UE) nimero 2016/1250, de la
CE, con fecha 12 de julio de 2016, se acordé el Privacy Shield, el cual
permitid, de nuevo, realizar TIDP desde la UE a los Estados Unidos,
sin la necesidad de abordar la autorizacién de la entidad de control
(Castellanos 2017, 26). Su contenido comprende una serie de prin-
cipios que vienen consagrados en los anexos I y II de la decisién, los
cuales, en sentido amplio, se estructuran en siete principios generales
y dieciséis complementarios. A continuacién, compararemos el Safe
Harbour y el Privacy Shield, donde se mostrard sus cuestiones mds
relevantes.

Tabla 4. Comparacion entre el Privacy Shield y el Safe Harbour

_ Privacy e

De aplicacion obligatoria X X
Definicion de la TIDP X X
TDP especial para datos personales sensibles X X
Derechos ARCO v v
Desarrollo de las TIDP ulteriores v v
Exigencia de un nivel adecuado de proteccion para v v
realizar TIDP

Normas corporativas vinculantes v v
Garantias adecuadas para la TIDP X X

Exigencia de la autoridad de control autonoma X X
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Codigos de conducta X X
Obligaciones a los responsables y encargados del TDP v X
Responsabilidad proactiva y demostrada X X
Sanciones administrativas o pecuniarias v v
Principios para la proteccion de la TIDP v v

Nota: todas ellas son diferencias entre el Safe Harbour y el Privacy Shield.

Tanto el Safe Harbour como el Privacy Shield se concibieron como
mecanismos para solucionar la ausencia de regulacién en Estados Uni-
dos del TDP, y para permitir la TIDP con la UE. Estos marcos regula-
torios fueron su estindar de proteccién para realizar la TIDP con la UE.
No obstante, el Safe Harbour, que estuvo mds tiempo vigente, aunque
fue acogido por miles de empresas americanas, no era de carcter obliga-
torio, no estaba en igual rango que otras leyes americanas y se encontraba
desactualizado. Tal estado dificultaba su aplicacién y, por ende, tuvo que
ser sustituido.

El Privacy Shield, aunque pretendia cubrir los vacios de su ante-
cesor, present6 los mismos problemas, de suerte que no podia cons-
tituirse en un marco regulatorio obligatorio y no garantizaba que los
Estados Unidos pudieran ser considerados un pais con un nivel ade-
cuado de proteccién de datos personales. Por esta razon, el TJUE, en
el asunto C-311/18 (Scherms II), declaré que la Decisién de Ejecu-
cién (UE) 2016/1250, de la Comisién, el 12 de julio de 2016, con
arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, sobre la adecuacién de la proteccién conferida por el Escudo
de la Privacidad UE-Estados Unidos (Privacy Shield), es invilida.
De igual manera, el mismo Tribunal, en esa ocasién, confirmé que
las cldusulas contractuales estindar siguen siendo una herramienta
valida para la transferencia de datos personales a procesadores esta-
blecidos en terceros paises.
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California Consumer Privacy Act

En cuanto a las dltimas leyes promulgadas, primero estd la CCPA, una
ley de privacidad del consumidor que se aprobé en el Estado de Cali-
fornia el 28 de junio de 2018 y entré en vigor el 1 de enero de 2020.
Desde su fase como proyecto de ley, ha sido descrita como el GDPR en
los Estados Unidos. De hecho, es la legislacién de privacidad mas fuer-
te promulgada en cualquier Estado hasta el momento, pues otorga mas
poder a los consumidores sobre sus datos privados. Dada la presencia de
gigantes tecnoldgicos con sede en California, como Google y Facebook,
se piensa que la CCPA estd preparada para tener efectos de gran alcance

en la privacidad de los datos personales.

Incluso estos efectos se vieron de inmediato. Casi simultineamente
el Estado de Nueva York promulgé la ley SHIELD, que modifica a la
ley actual de notificacién de violacién de datos del Estado e impone
una seguridad de datos mds amplia y la notificacién de violacién de
datos como requisitos para las empresas. Esto con la esperanza de ga-
rantizar una mejor proteccion para los residentes de Nueva York, en
cuanto a las violaciones de datos de su informacién privada. Por ello
se ha sefialado que, en los préximos afios, otros Estados seguirdn el
ejemplo de la CCPA y la SHIELD, y se apegarin mis a los estindares
de GPDR (Cobb 2019, 18).

E1 CCPA otorgé a los residentes de California el derecho a: 1) saber
qué datos personales se estin recolectando; 2) conocer si sus datos per-
sonales se venden o divulgan y a quién; 3) oponerse a la venta de datos
personales; 4) acceder a sus datos personales; y 5) igualdad en la presta-
cién del servicio y en el precio, incluso si ejercen sus derechos de priva-
cidad. De este modo, las empresas americanas han tenido que mejorar
sus politicas de proteccién de datos, en beneficio de los consumidores
(Bryan Cave Leighton Paisner LLP 2018, 7-13). Ahora que sabemos la
relacién de esta nueva ley con el GDPR, comparemos estas dos norma-

tivas juridicas.
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Tabla 5. Comparacion entre el GDPR y la CCPA

- Avisos a los sujetos de los da- - Avisos a los sujetos de los datos.
Derechos
o tos. .
individuales - Derecho a ser olvidado.
- Derecho de acceso a los datos.
-> Derecho de acceso a los datos.
- Derecho al olvido.
-> Derecho a optar por la venta de
- Derecho a reparar errores. informacion.
- Derecho a oponerse al TDP/ - Derecho a recibir servicios en
revocar consentimiento. igualdad de condiciones.
. > requier ri . .
Seguridad SR IEGUER SRHITEEE 62 Se requiere seguridad de datos

datos apropiada. apropiada,

- Notificacion de
incumplimiento.

- Requisitos contractuales en

Proveedor de
los acuerdos de proveedores

servicio

Requisitos contractuales en los
acuerdos de proveedores de

de servicios. L.
servicios.

e e Proposito permisible Ninguna
procesar datos - Minimizacion de datos.
TIDP fuera de Las medidas de adecuacion  Ninguna
la UE requeridas para cualquier pais

determinado por tener leyes que

no sean paralelas a la UE.

- = ioni o

ReSponsabilidadl Documentacion interna y Ninguna

. mantenimiento de registros.

- Designar un Delegado de
Proteccion de Datos (si es
necesario) u otra persona
responsable.

Adaptado de Bryan Cave Leighton Paisner LLP 2018, 2.
Nota: todas ellas son diferencias entre el GDPRy el CCPA.

En resumen, la proteccién de datos, en EUA, sigue orientdndose a
través de los afios por un modelo de autorregulacién, que no es eficiente
y no garantiza la seguridad a los titulares de datos personales. En cuanto
a la TIDP, por su importancia como Estado, paises como los de la UE
han tratado de buscar algiin mecanismo para precautelar los derechos de
sus ciudadanos, cuando se tenga que realizar TIDP con Estados Unidos.
De ahi nacieron el Safe Harbour y el Privacy Shield, que esencialmente
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son normas corporativas vinculantes. Pero, de igual forma, estos marcos
juridicos ni ofrecen ni cumplen con los debidos estdndares de proteccion,
como para garantizar adecuadamente el derecho a la proteccién de da-
tos personales. La CCPA sigue la tendencia del GDPR y muestra que
lo decidido en el Estado de California orientard, probablemente, a los

demis Estados.

Union Europea

La regulacién sobre proteccién de datos personales, a menudo, es-
capa de la esfera de los Estados y transciende al nivel internacional.
Europa, después de la Segunda Guerra Mundial, sintié la necesidad
y obligacién de defender los derechos humanos. Con la cooperacién
entre sus paises, se creé la primera organizacién internacional en el
continente, el Consejo de Europa (CE), gracias al Tratado de Lon-
dres del 5 de mayo de 1949 (Cerda 2011, 347). Con el fin de prote-
ger los derechos humanos y promover el Estado de Derecho, el CE
adopté el Convenio Europeo de Derechos Humanos (CEDH), el 4
de noviembre de 1950, que entré en vigor en 1953, teniendo todos
los Estados miembros incorporado dicho convenio a su legislacién

nacional. El derecho a la proteccién de datos personales encaja en el
articulo 8 del CEDH.

Posteriormente, al reflexionar sobre los riesgos que el desarrollo de
la tecnologia podria implicar para los derechos fundamentales, desde
los afios setenta los Estados comenzaron a emitir normativas sobre la
proteccion de datos personales, y asi reglamentar el TDP. En 1968, el
CE expidi6 la Resolucién 509 sobre los derechos humanos y los nuevos
logros cientificos y técnicos que, si bien no menciona a la proteccién de
datos, directamente tuvo el objetivo de proteger la privacidad ante las
nuevas tecnologias (De la Serna 2011, 60). Pero en 1981, el CE adopté
uno de los mds importantes instrumentos juridicos en esta materia: el
«Convenio 108» para la proteccién de las personas con respecto al trata-
miento automatizado de datos de caricter personal.
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El Convenio 108 puede ser entendido como la primera norma eu-
ropea que marcé las pautas del modelo comin de proteccién de datos
personales, que ain maneja Europa hasta la actualidad (Remolina 2010,
498). Pero para llegar a ese punto, en Europa hubo un desarrollo legisla-
tivo y jurisprudencial, tanto a nivel de cada Estado como a nivel comuni-
tario. Por ende, a continuacién, haremos un recuento de los instrumentos
juridicos mds importantes sobre la proteccién de datos personales en la
UE (desde el Convenio 108 hasta el GDPR), con el fin de entender e
identificar los elementos del modelo de proteccién de datos personales
con el que se ha ido manejando la UE.

Antecedentes normativos

La regulacién sobre proteccion de datos personales, en la UE, se ha
desarrollado a lo largo del tiempo con gran interés. Por la evolucién de
las tecnologias de la informacién y comunicacién (TICs), se ha podido
realizar un intercambio inmediato de informacién sin limites fisicos.
Aqui radica la importancia del derecho a la proteccién de datos perso-
nales, ya que permite proteger, en estos intercambios de datos perso-
nales, los derechos de los titulares de estos datos (Rojas 2014,110). En
la UE, desde el Convenio 108 de 1981, se han emitido varias normas
comunitarias que regulan la proteccién de datos personales. En la si-
guiente tabla se mostrard el panorama normativo de la UE sobre esta

materia.
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Tabla 6. Antecedentes normativos en la Union Europea

Instrumento Juridico Ambito de regulacion Ao de ex-
pedicion

Convenio 108 del Conse-  Proteccion de las personas con respecto al 1981
jo de Europa tratamiento automatizado de datos de caracter
personal.

Directiva 95/46/CE del  Proteccion de las personas fisicas en lo que 1995
Parlamento y Consejo respecta al TDP y a la libre circulacion de estos
Europeo datos.

Directiva 97/56/CE del TDPy proteccion de la intimidad en el sector de las 1997
Parlamento y Consejo  telecomunicaciones.

Europeo

Directiva 2002/58/ TDPy proteccion de la intimidad en el sector de las 2002
CE del Parlamento y comunicaciones electronicas (directiva sobre la pri-
Consejo Europeo vacidad y las comunicaciones electronicas)

Directiva 2006/24/ Modifica la Directiva 2002/58/CE, relacionada con 2006
CE del Parlamento y la conservacion de datos generados o tratados en
Consejo Europeo relacion con la prestacion de servicios de comuni-

caciones electronicas de acceso piblico o de redes
piblicas de comunicaciones.

Modifica la Directiva 2002/22/CE, relativa a los 2009
i . derechos de los usuarios en relacion con las redes
Directiva 2009/136/ y los servicios de comunicaciones electronicas,
CE del_Parlamentoy la Directiva 2002/58/CE relativa al TDP y a la
Consejo Europeo proteccion de la intimidad en el sector de las
comunicaciones electronicas y el Reglamento (CE)
N° 2006/2004 sobre la cooperacion en materia de
proteccion de los consumidores.

Reglamento (EU) Derogacion de la Directiva 95/46/CE relativa a 2016
2016/679 (GDPR) del la proteccion de las personas fisicas en lo que
Parlamento y Consejo respecta al TDP y a la libre circulacion de estos
Europeo datos.

Adaptado de Rojas 2014, 112.
Nota: todas ellas remarcan el desarrollo normativo en la UE sobre proteccion de
datos personales.

Junto a la normativa comunitaria, los Estados que conforman la UE,
en su legislacién interna, fueron emitiendo leyes que protegian, en cierta
manera, los datos personales; por ejemplo, en Alemania, la Ley de Hesse
de 1970 y la Ley Federal Alemana de 1977; en Francia, la Ley relativa

a la informadtica, los ficheros y las libertades de 1978. Pero una de las
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mis significativas es la Ley Federal de Proteccién de Datos, de Austria,
que en 1978 consagré, en el articulo 1, el derecho fundamental de todo
ciudadano a la confidencialidad del tratamiento y comunicacién de sus
datos personales.

Al mismo tiempo que la regulacién normativa sobre proteccién de
datos personales, en la UE hubo un importante desarrollo jurispruden-
cial: la sentencia 209/83 dictada por el Tribunal Constitucional Federal
Alemin, el 15 de diciembre de 1983, sobre el censo de 1982. En ella,
por primera vez se concibié el derecho a la proteccién de datos per-
sonales como un derecho auténomo e independiente del derecho a la
vida privada, e instituy6 el primer paso para la construccién y desarro-
llo del derecho.

Para hacer aquello, el Tribunal aleman parti6 de la autodeterminacién
del individuo, argumentando que esta presupone, en las condiciones ac-
tuales de tratamiento de informacion, la libertad de la persona de decidir
cémo debe ser tratada su informacién. En términos del tribunal alemén,
en la sentencia 209/83:

«[...] la libre eclosion de la personalidad presupone en las condiciones
de la elaboracién moderna de datos, 1a proteccién del individuo contra la
recogida, almacenamiento, utilizacién y difusién ilimitadas de sus datos
personales queda englobada en el derecho general de proteccién de la

persona del articulo 2°, parrafo 1°, de la Ley Fundamental».

Respecto ala TIDP, para guardar armonia entre las leyes nacionales
respecto a la proteccién de datos, el Convenio 108 requiere una
«proteccion equivalente» entre los paises partes, y provee mecanismos
de asistencia reciproca y cooperacién internacional a través de las
autoridades locales de cada pais. Las normas de regulacién del
Convenio 108 fueron la base sobre la que se elaboré la Directiva
95/46/CE, del Parlamento y del Consejo, el 24 de octubre de 1995,
relativa a la proteccién de las personas fisicas en lo que respecta al
TDP y alalibre circulacién de estos datos. Posteriormente, se produce
el reconocimiento explicito del derecho a la proteccién de los datos

personales en la Carta de los Derechos Fundamentales de la UE, el
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7 de diciembre del 2000, el cual ratifica los derechos reconocidos
por las tradiciones constitucionales y las obligaciones internacionales
comunes de los Estados miembros.

Durante la vigencia de la Directiva 95/46/CE, los Estados miem-
bros de la UE, para cumplir con las obligaciones que les imponian,
fueron elevando progresivamente el nivel de proteccién de los datos
personales, produciéndose «[...] un efecto homogeneizador de los me-
dios de proteccién y de los mecanismos para la eficacia de los dere-
chos» (Rebollo 2008, 105). Como resultado de este proceso, con la
expedicion del GDPR, la normativa de la UE, en el campo de la pro-
teccion de los datos, se ha constituido como la mds exigente del planeta
(Guasch 2014, 22).

La Directiva 95/46/CE se encontraba estructurada en siete capitulos,
los cuales establecian su objeto, definfan términos esenciales, delimita-
ban su dmbito de aplicacién, indicaban las condiciones generales para
la licitud del TDP, hacian referencia a los principios del derecho a la
proteccién de los datos personales y a los derechos que gozan los titula-
res de los datos objeto de tratamiento, sefialaban los recursos judiciales,
responsabilidad y sanciones, regulaban la TIDP, explicaban la elabora-
cién de Cédigos de Conducta, trataban sobre la Autoridad de Control y

hablaban sobre las medidas de ejecucién comunitarias.

Es de nuestro interés el capitulo IV de la Directiva 95/46/CE, pues
regulaba la TIDP. Alli se mencionaba dos distintos niveles de proteccién
de datos personales: un nivel de proteccién equivalente, en el caso de
TIDP entre los paises miembros de la UE, y un nivel adecuado de pro-
teccién, en el caso de los flujos de datos hacia terceros paises. El carcter
adecuado del nivel de proteccién se evaluaba por la CE mediante una
Decisién de Adecuacién, considerando diferentes criterios: la naturaleza
de los datos, la finalidad y la duracién del tratamiento o los tratamientos
previstos, el pais de origen y el pais de destino, el ordenamiento juridico
vigente en el pais tercero del que se trate, las normas profesionales y las
medidas de seguridad en vigor en dichos paises; todo esto conforme al
articulo 25 de la Directiva 95/46/CE. Estos criterios aumentaron con la
promulgacién del GDPR en 2016.
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General Data Protection Regulation

En Europa, el 27 de abril de 2016 se adopté el Reglamento (UE)
2016/679 del Parlamento y del Consejo, con el que se derogé la Di-
rectiva 95/46/CE para reformar la normativa ya existente sobre pro-
teccién de datos personales, y asi adaptarla al nuevo contexto mundial,
que después del caso Cambridge Analytica cambi6 notablemente. Con
el GDPR, la UE establecié todo un sistema de proteccién de datos
personales, que modificé reglas ya existentes, desarrollé aquellas que
eran muy bdsicas y creé las que eran necesarias. Ademds, siendo de
obligatorio cumplimiento y aplicacién directa en los Estados pertene-
cientes a la UE, no requiere transposicién, lo cual acelera la eficacia de
la aplicacién de la norma en los Estados (Ortega y Domenech 2018, 4).
Esta novedad pretende transitar hacia una economia centralizada en
los datos y la creacién de un mercado unico digital (Moritz y Gibello
2017, 116).

Respecto a la TIDP, con el GDPR en la UE se establecié un con-
junto de mecanismos para transferir datos a terceros paises: decisiones
de adecuacién, normas contractuales estindar, normas corporativas vin-
culantes, mecanismos de certificacién y cédigos de conducta. Asimismo,
para realizar una TIDP se requiere un nivel adecuado de proteccién, por
lo que Estados Unidos debié implementar el Privacy Shield. Latinoa-
mérica se encuentra en proceso de adopcién y aplicacién de estindares
internacionales para la proteccién de datos personales.

En el GDPR existen tres vias por las que se puede realizar una
TIDP, y estas tienen distintos niveles de proteccién. La via y el ni-
vel mds riguroso es una transferencia basada en una decisién de ade-
cuacion. La Comisién Europea, después de una evaluacién global del
ordenamiento juridico de un pais, declara que cuenta con un nivel
adecuado de proteccion. De tal manera, para analizar exhaustivamente
este tema, explicaremos en la siguiente tabla los niveles de proteccién

para la TIDP.
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Tabla 7. Niveles de proteccion para realizar una TIDP

Nivel de

proteccion para la TIDP

Nivel adecuado

Garantias adecuadas

Normas corporativas
vinculantes

Medio por el que se realizara
una TIDP

Decision de autoridad de control
competente (en el caso de la EU
la Comision) de que garantiza un
nivel de proteccion adecuado.

La TIDP por este medio no
requerira ninguna autorizacion
especifica.

Las garantias adecuadas podran
ser aportadas por los siguientes
medios:

Sin autorizacion expresa de la au-
toridad de control:

a) Instrumento juridicamente
vinculable y exigible entre
las autoridades u organismos
publicos.

b) Normas corporativas
vinculantes.

¢) Clausulas tipo de proteccion de
datos.

d) Codigo de conducta.

e) Mecanismo de certificacion.
Ademas, los interesados cuentan
con derechos exigibles y acciones
legales efectivas.

Con autorizacion de autoridad de
control:

a) Clausulas contractuales.

b) Acuerdos administrativos.

Norma corporativa vinculante
aprobada por la autoridad de
control competente.

Elementos que debe cumplirse

Estado de Derecho.

Respeto a los derechos humanos y las
libertades fundamentales.

Legislacion pertinente.

Autoridades de control independientes
(poderes de ejecucion).

Normativa internacional vinculante y aplicable.

Estos medios para realizar TIDP deberan, como
minimo, especificar los siguientes elementos:

a) Informacion del grupo empresarial.

b) La finalidad acerca de la TIDP o el conjunto
de TIDP que se va a realizar.

c) Su caracter juridicamente vinculante
(Legalidad).

d) Aplicacion de principios generales en
materia de proteccion de datos.

e) Derechos a los interesados en relacion con el
TDP y los medios para ejercerlos.

f) La aceptacion de responsabilidad del
responsable o encargado del TDP.

g) Acceso a los interesados a informacion sobre
las normas corporativas vinculantes.

h) Funciones de los delegados de proteccion
de datos.

i) Procedimientos de reclamacion.

j) Mecanismos para garantizar la verificacion
del cumplimiento de las normas corporativas
vinculantes.

k) Mecanismos para comunicar y registrar
las modificaciones a las normas corporativas
vinculantes.

1) Mecanismos de cooperacion con la autoridad
de control competente.

m) Mecanismos para informar a la autoridad de
control competente de cualquier hecho.

n) Formacion en proteccion de datos.

Deben ser juridicamente vinculantes, aplicarse
y ser cumplidas por los responsables y
encargados del TDP. Ademas, deben conferir
expresamente derechos a los interesados.

Ademas, las normas corporativas, como
minimo, deben especificar los elementos
sefialados para la TIDP mediante garantias
adecuadas.

Nota: son analisis de los niveles de proteccion para la TIDP de los arts. 45, 46 y 47 del

GDPR.
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Adicionalmente, si no es posible cumplir con alguno de estos niveles de
proteccién, una TIDP puede realizarse en los siguientes casos, conforme
el articulo 49 del GDPR:

a. Consentimiento explicito del interesado.

b. La TIDP es necesaria para la ejecucién de un contrato entre el
interesado y el responsable del TDP.

c. LaTIDP es necesaria para le ejecucion de medidas precontrac-
tuales adoptadas a solicitud del interesado.

d. LaTIDP es necesaria para la celebracién o ejecucién de un con-
trato, en interés del interesado.

e. LaTIDP es necesaria por razones importantes de interés publico.

f. LaTIDP es necesaria para la formulacién, el ejercicio o la defensa
de reclamaciones.

g. LaTIDP es necesaria para proteger los intereses vitales del inte-
resado.

h. LaTIDP se realiza desde un Registro Publico con arreglo al De-
recho de la UE.

También puede realizarse una TIDP en el caso de que esta no sea
repetitiva, afecte solo a un nimero limitado de interesados, sea necesaria
para los fines de intereses legitimos imperiosos perseguidos por el res-
ponsable del TDP, sobre los que no prevalezcan los intereses, derechos y
libertades del titular de los datos.

Como podemos ver, estas tres vias y casos excepcionales son el es-
tindar europeo de proteccién para realizar una TIDP. Se diferencia
bastante del americano, que solo cuenta con normas corporativas vin-
culantes para la TIDP. Estos criterios se usaran en el siguiente capitulo
para determinar el estindar de proteccién que requiere Ecuador. En la
siguiente tabla realizaremos una comparacién entre la Directiva 95/46/
CE y el GDPR con respecto a la TIDP y a los niveles de proteccién

requeridos en cada una.
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Tabla 8. Comparacion entre la Directiva 95/46/CE y el GDPR

De aplicacion obligatoria v v
Definicion de TIDP X X
Desarrollo de las TIDP ulteriores v v
Principios para la proteccion de la TIDP v v
Derechos ARCO v v
TDP especial para datos personales sensibles v v
Exigencia de normas sectoriales para la proteccion de datos v v
Exigencia de un nivel adecuado de proteccion para realizar TIDP v v
Decision de adecuacion para la TIDP v v
Garantias adecuadas para la TIDP v v
Normas corporativas vinculantes X v
Casos excepcionales para la TIDP v v
Exigencia de autoridad de control autonoma v v
Mecanismos de seguridad v v
Mecanismos de certificacion X v
Codigos de conducta v v
Delegado de proteccion de datos personales X v
Obligaciones a los responsables y encargados del TDP v v
Responsabilidad proactiva y demostrada X v
Sanciones administrativas v v
Sanciones pecuniarias v v

Nota: son cambios sustanciales entre la Directiva 95/46/CE y el GDPR respecto a la TIDP.
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Regulacion de la proteccion de datos
personales en América Latina

En América Latina, la proteccién de datos personales sigue un ritmo
propio y tiene ciertas caracteristicas que ameritan analizarse. Por ejem-
plo, recién en el siglo XXI se incorpord, a nivel constitucional, la protec-
cién de datos personales como derecho auténomo, por la necesidad de
dar respuesta al proceso de evolucién tecnoldgica (Ordéiiez 2017, p. 85)
y a los peligros de un uso indiscriminado e ilicito de datos, por parte de
las plataformas digitales. ;L razén? Los servicios que brindan se comer-
cializan como gratuitos, aunque, en realidad, exigen un pago en forma de
datos personales de los clientes, que plataformas como Google y Ama-
zon han usado para perjudicar a sus competidores, con lo que ponen en
riesgo la informacién de las personas (Remolina ez a/. 2018, 68).

Ahora bien, para mostrar cémo se regula la proteccién de datos en
Latinoamérica, se tomard como referencia a tres paises (Argentina,
Meéxico y Brasil). La legislacién de cada uno de ellos se comparard con
los modelos de proteccién de datos personales americano y europeo,
haciendo énfasis en su desarrollo y en cémo se ha seguido las tendencias

regulatorias mundiales sobre este tema en Latinoamérica.

Repiblica de Argentina

En el articulo 43 de la Constitucién de la Republica de Argentina se
consagra el derecho a la proteccién de datos personales. Alli se deriva
la obligacién de los organismos publicos de garantizar el acceso a la in-
formacién, confidencialidad, supresién y rectificacién de los datos per-
sonales. Pero es en la Ley 25.336, promulgada el 4 de octubre del 2000,
donde se reglamenta la proteccién de datos personales. En el articulo 2
de la referida Ley se regula la protecciéon de datos personales, sin hacer
distincién entre el ambito publico y privado, por lo que es aplicable tanto
a entidades privadas como publicas.
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En el capitulo 2 de la Ley 25.326 se establece los principios ge-
nerales en materia de proteccién de datos personales y TDP. En él
se destacan el principio de licitud para la formacién de archivos de
datos. Por otra parte, el principio de calidad de datos se traduce en
que su recoleccién no puede hacerse por medios desleales, que dichos
datos deben ser ciertos y exactos, y su almacenamiento debe permitir
el derecho de acceso a su titular. El principio de la informacién debe
comunicar a los titulares para qué serdn tratados los datos y quiénes
serdn sus destinatarios, junto con el principio de responsabilidad de-
mostrada.

En Argentina, conforme el articulo 29, el 6rgano de control que go-
zard de autonomia funcional y actuard como 6rgano descentralizado en
el ambito del ministerio de justicia y Derechos Humanos de la Nacién
es la Agencia de Acceso a la Informacién Publica. Esta es la encargada
de supervisar el cumplimiento de las disposiciones contenidas en la
Ley 25.326, en la Ley de Acceso a la Informacién y en la Ley del Re-
gistro No Llame. Respecto a la TIDP, se sigue el modelo europeo toda
vez que en el articulo 12 se exige, para autorizar una TIDP, que el Es-
tado receptor de los datos cuente con un nivel adecuado de proteccién.

Estados Unidos Mexicanos

El caso mexicano es particular. Con las reformas constitucionales del
2007 y 2009 apenas se empieza a proteger constitucionalmente los datos
personales, se consagra explicitamente el derecho a la proteccién de los
mismos y se establecen los derechos ARCO como nicleo fundamental
de dicho derecho (Da Cunha 2011, 323). Posteriormente, en 2010, se
adopta la Ley Federal de Proteccién de Datos en Posesiéon de Particu-
lares, teniendo una aplicacién Unicamente privada. Dada la redaccién
de esta Ley, es evidente que se basa en el marco normativo europeo, y
apunta hacia la tendencia mundial de regulacién juridica de los datos
personales para garantizar el derecho a la vida privada de los individuos,

con respecto al TDP.
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En la mencionada Ley, se establece una serie de principios para la pro-
teccién de datos personales, como son: el de informacién, licitud, consenti-
miento, calidad, finalidad, lealtad, proporcionalidad y responsabilidad. En
el capitulo VI se establecen las competencias de la Autoridad reguladora,
el Instituto Nacional de Transparencia, Acceso a la Informacién y Protec-
cién de Datos Personales (INAI). También el capitulo IV, segtin el Regla-
mento de la Ley Federal de Proteccién de Datos Personales en Posesién
de los Particulares, del 21 diciembre de 2011, regula los derechos ARCO.
En capitulo V se desarrolla la TIDP, pero no se exige un nivel adecuado de
proteccidn, tan solo se requiere el consentimiento del titular de los datos.
Asimismo, enumera ciertos supuestos que no requieren consentimiento,
ademds de no desarrollar las transferencias ulteriores.

El 26 de enero de 2017 se expidi6 la Ley General de Proteccién de
Datos Personales en Posesién de Sujetos Obligados, con el fin de regular
el ambito publico del TDP. Son sujetos obligados conforme el articulo 1,

en el dmbito federal, estatal y municipal:

[...] cualquier autoridad, entidad, 6rgano y organismo de los poderes eje-
cutivo, legislativo y judicial, 6rganos auténomos, partidos politicos, fidei-
comisos y fondos publicos». Los particulares, sean personas naturales o
juridicas, no son aplicables en esta Ley sino la Ley Federal de Proteccién

de Datos Personales en Posesién de los Particulares.

En el capitulo I, del Titulo segundo de la Ley aplicable a sujetos obli-
gados, en relacién con la Ley aplicable a privados, se aumenta y desarrolla
un grupo de principios que el responsable del tratamiento debe cumplir,
cuando recolecta, almacena, usa, circula o realiza cualquier actividad con
datos personales, como son los principios de licitud, finalidad, lealtad, con-
sentimiento, calidad, proporcionalidad, informacién y responsabilidad de-
mostrada en el TDP. Sobre la autoridad de proteccién de datos personales,
ella establece que es el INAL Por otro lado, respecto a la TIDDP, en el arti-
culo 68 de la Ley aplicable a los sujetos obligados indica que:

[...] el responsable s6lo podré transferir o hacer remisién de datos per-
sonales fuera del territorio nacional cuando el tercero receptor o el

encargado se obliguen a proteger los datos personales conforme a los



Estandares para la transferencia internacional de datos personales

principios y deberes que establece la presente Ley y las disposiciones que

resulten aplicables en la materia.

Gracias a esta norma podemos evidenciar que, para autorizar una
TIDP, se reclama el cumplimiento de garantias adecuadas. Ademds, re-
calca que se necesita que el responsable del TDP entregue el consen-
timiento del titular de los datos, y debera comunicar al receptor de los
datos personales las finalidades conforme a las cuales se tratan los datos
personales frente al titular. No obstante, no se requiere un nivel adecuado
de proteccién, como en la UE con el GDPR.

Repiblica Federativa del Brasil

Si bien la Constitucién brasilefia no reconoce explicitamente el de-
recho a la proteccién de datos personales, a través de la accién de
habeas data es posible otorgar proteccién, conforme el articulo 5 de
la Constitucién de Brasil. Se concederd habeas data: a) para asegurar
el conocimiento de la informacién de una persona que conste en re-
gistros o bancos de datos de entidades gubernamentales o de cardcter
publico; b) para la rectificacién de datos, cuando no se prefiera ha-
cerlo por procedimiento secreto, judicial o administrativo. Por esta
protecciéon constitucional, Brasil se vio en la necesidad de proteger
los datos personales, por lo cual en 2018 promulgé una interesante
ley de protecciéon de datos, que entrard en vigor en 2020, la cual re-

gula tanto el dmbito privado como publico, siendo muy parecida al

GDPR de la UE.

Sobre la TIDP, el articulo 33 de la Ley General de Proteccion
de Datos brasileia (LGPD) indica que solo estd permitida en los
casos que determina la Ley. Por ejemplo, para paises u organismos
internacionales que proporcionen un grado de proteccién de datos
personales adecuado, previsto en la LGPD; o cuando el receptor de
los datos del pais u organizacién internacional ofrezca y compruebe

que entrega garantias de cumplimiento de los principios, derechos
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del titular y del régimen de proteccién de datos, previstos en la

LGDP.

La versién del proyecto de ley, presentada tras su aprobacién
por las cimaras del congreso brasilefio, fue vetada en tres aspectos
esenciales antes de ser firmada: el establecimiento de una autoridad
independiente de proteccién de datos, las sanciones por la violacién
de la ley y los requisitos de transparencia para los agentes del sector
publico que manejan datos personales. No obstante, el 28 de diciem-
bre de 2018, el presidente saliente de Brasil, Michael Temer, firmé
la Medida Provisional N° 869/18, con la que se creaba la Autoridad
Nacional Brasilena de Proteccién de Datos. La medida vino a com-
plementar la LGPD vy a tratar de remediar los vetos a la LGDP, que
dificultarian su adecuada aplicacién. La medida creé la autoridad de
control, aunque no la dot6 de independencia e imparcialidad; elemen-
tos necesarios para cumplir con los estindares de proteccién de datos

que se manejan a nivel internacional.

Estandar de proteccion de datos personales
para los Estados Iberoamericanos

La Red Iberoamericana de Proteccién de Datos (RIPD) surge del En-
cuentro Iberoamericano de Proteccién de Datos (EIPD), celebrado en
Guatemala, del 1 al 6 de junio de 2003. En €l se alcanzé un acuerdo
con la asistencia de representantes de 14 paises iberoamericanos. Des-
de 2003, la RIPD se configura como un foro que integra varios actores,
tanto del sector piblico como del privado, para el desarrollo de inicia-
tivas y proyectos relacionados con la proteccién de datos personales en

la regién.

Uno de sus documentos mds importantes es los Estindares de pro-
teccion de datos personales para los Estados Iberoamericanos, adoptado
en 2017,y aplicable tanto al TDP en el sector privado como en el pui-
blico. Este acuerdo sigue la linea del Convenio 108, las Directrices sobre
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privacidad de la OCDE y el GDPR en cuanto a principios, derechos,
sanciones y TIDP con ciertas particularidades, todo lo cual va acorde a
las necesidades de los paises iberoamericanos. De ese modo, constituyen
una serie de directrices para la emisién de normativas regulatorias de
proteccién de datos personales en la regién iberoamericana, y sirven, de
ser el caso, como referente para la modernizacién y actualizacién de las
legislaciones existentes.

Tabla 9. Normativa sobre proteccion de datos personales en
Ameérica Latina

Norma constitucional sobre la -
proteccion de datos

Legislacion general sobre v v v =
proteccion de datos personales

Derechos ARCO v v v v

TDP especial para datos v v v v
personales sensibles

Medidas de seguridad v v v v
Exigencia de autoridad autonoma v v v v
competente

Recursos administrativos y v v v v

acciones judiciales

Obligaciones a los responsablesy v v v v
encargados del TDP

Principios para el TDP y la TIDP v v v v
Regulacion sobre la TIDP v v v v
Sanciones v v v v

Nota: esta es una comparacion entre las normativas de proteccion de datos de
paises latinoamericanos y los estandares de la RIPD. El simbolo «-» significa que
no aplica.
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Organizaciones internacionales que regulan
la transferencia internacional de datos

Organizacion para la Cooperacion y el Desarrollo
Economicos

E123 de septiembre de 2018, 1a OCDE decide adoptar, como una reco-
mendacién de su consejo, las directrices sobre politica internacional de
proteccién de la privacidad y los flujos transfronterizos de datos persona-
les, fundamentados en los principios que aglutinan a los paises miembros
de la OCDE: democracia pluralista, respeto de los derechos humanos y
economias de mercado abiertas. Las directrices sobre la privacidad de la
OCDE definen conceptos fundamentales en materia de proteccién de
datos, permiten una aplicacién comun a los sectores publico y privados,
y garantizan el libre flujo de datos personales sujetos al respeto de los
principios contenidos en las directrices sobre privacidad, como son: lici-
tud, finalidad, proporcionalidad, seguridad, responsabilidad, entre otros.
De las directrices de privacidad de la OCDE, surgen, los que mds tarde

serian, los principios basicos en la proteccién de datos (Saltor 2013,107).

Estas directrices exigen un estindar minimo de proteccién para el
flujo transfronterizo de datos personales; sin embargo, autorizan la res-
triccién del flujo cuando un pais no provee un nivel de proteccién equi-
valente (Portas 2012, 417). Cabe indicar que, para este nivel equivalente
de proteccién de datos, la presencia de una autoridad de control inde-
pendiente es necesaria para cumplir con dicho estindar (Cerda 2011,
335). En lo que respecta a la TIDP, el Privacy Framework aumenta el
estindar de proteccién para la TIDP a un nivel adecuado de protec-
cién, que garantiza a los titulares el respeto a sus derechos fundamentales
cuando sus datos son objeto de una TIDP.

En 2013, la OCDE adopta el documento antes mencionado, me-

diante el cual se actualizaron las directrices sobre privacidad de 1980. Se
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realizaron algunos cambios importantes, por ejemplo: se dejé intactos los
principios salvo el de responsabilidad, el cual se desarrollé orientindose
a establecer una responsabilidad demostrada, donde el responsable del
TDP debe: a) tener un programa de gestién de datos; b) estar en capa-
cidad de demostrar que dicho programa es apropiado para cumplir los
principios de la OCDE; y ¢) notificar a las autoridades y a los titulares
de los datos sobre las fallas o brechas de seguridad que afectan los datos
personales. Adicionalmente, Remolina (2018, 64) indica que se introdu-
jo el concepto de los programas de gestién de privacidad, que son el me-
canismo operativo con el que las organizaciones implantan la proteccién

de privacidad y de los datos personales.

Foro de Cooperacion Economica Asia-Pacifico

En 2004 se expidié el Marco de Privacidad del Foro de Cooperacién
Econémica Asia-Pacifico (o APEC Privacy Framework). En ese docu-
mento se establecié un marco para la regulacién del tratamiento de la in-
formacién personal, adoptado por las economias que integran el APEC.
Gracias a €, se procura el establecimiento de un estindar de proteccién
que no detenga el comercio internacional entre los paises miembros. Es
un programa voluntario, reciproco, multilateral y de cumplimiento de
medidas de seguridad, en materia de transferencias transfronterizas de

empresas en la regién de APEC.

El documento esta inspirado en las directivas de 1980 de la OCDE,
y tiene como propdsito proveer principios generales que guien la regu-
lacién interna de las economias de Asia, en concordancia con la reco-
leccién de informacion personal y las transferencias electrénicas que se
realicen entre los paises miembros de este organismo. El APEC Privacy
Framework, en lo que se refiere a la TIDP, establece que, cuando se rea-
lice una TIDP, el controlador de los datos personales debe obtener el
consentimiento del individuo o actuar con la debida diligencia y tomar
las medidas razonables para asegurar que el receptor de los datos los
protegera consistentemente con los principios de la proteccién de datos

personales, establecidos en su marco regulatorio.
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Regulacion de la transferencia internacional de datos

Del estudio que hemos realizado, pudimos evidenciar que el derecho a la
proteccién de datos personales se tutela de una manera diferente a nivel
mundial; aunque con una tendencia clara para dirigirse al modelo euro-
peo. Ademis, debido a los riesgos de la TIDP, desde 1980, gracias a las
directrices sobre privacidad de la OCDE, se ha marcado una predispo-
sicién de los Estados y las organizaciones internacionales para exigir un
nivel adecuado de proteccién de datos personales y autorizar una TIDP.
Asi pues, a partir del andlisis realizado sobre la regulacién de la protec-
cién de datos personales, corresponde ahora compararlas enfocindonos
en los temas que son objeto de la presente investigacién, con el fin de
delimitar elementos comunes e identificar el estindar adecuado de pro-
teccién de datos personales para la TIDP aplicable a Ecuador.

Tabla 10. Comparacion con respecto a la proteccion de datos
personales

América Latina Organismos
Internacionales

Norma constitucional - - -
sobre la proteccion de
datos

Legislacion general v v v v X v v
sobre proteccion de
datos personales

TDP especial para datos v v 4 v X v v
personales sensibles

Exigencia de autoridad v v v v X v v
autonoma competente

Recursos administrativos v v v v v v v
y acciones judiciales

Obligaciones a los 4 4 v v X v v
responsables y
encargados de los TDP
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Principios para el TDPy v v v v X v v
la TIDP

Derechos ARCO 4 v v v X v v
Sanciones 4 v v v v v v
Regulacion sobre laTIDP v v v v v v v

Nota: el cuadro es una comparacion general entre América Latina, Europa, Estados
Unidos y los organismos internacionales, respecto al desarrollo en la proteccion de
datos personales. El signo «-» significa que no aplica.

Tabla 11. Comparacion general respecto a la TIDP

Definicion sobre la
TIDP

Desarrollo de las X X 4 v v v X
TIDP ulteriores

Exigencia de un nivel v X v v v v v
adecuado para la
TIDP

Garantias adecuadas X v 4 v X v v
para la TIDP

Normas corporativas X v v v 4 v v
vinculantes para la
TIDP

Casos excepcionales v 4 v v v v v
para la TIDP

Nota: Esta es una comparacion de los niveles de proteccion para realizar una TIDP
entre América Latina, Europa, Estados Unidos y los organismos internacionales.

Como se puede notar, Estados Unidos, con el Privacy Shield y la
CCPA, al igual que las legislaciones latinoamericanas y los organismos
internacionales, se alinean al estindar de proteccién de datos personales
que establece la UE con el GDPR. Se observa la necesidad de contar
con autoridades de control auténomas, como la AEPD en Espaiia o la
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CNIL en Francia, para un correcto desarrollo de la protecciéon de datos.
En cuanto a la TIDP, de igual manera, se sigue la tendencia europea
al establecer niveles de proteccién adecuados, que permitan proteger a
los titulares de los datos. Ademds, los pardmetros para verificar que un
Estado cuente con un nivel de proteccién aceptable, para autorizar una

TIDP, son los que establecia la Directiva 95/46/CE y ahora el GDPR
(Bu-Pasha 2017, 219).

En resumen, la regulacién de TIDP intenta equiparar dos intereses
juridicos sin que ninguno se vea perjudicado. Por una parte, no impide
los flujos transfronterizos de datos personales, necesarios para el comer-
cio internacional y, por otra parte, garantiza que exista una proteccién
de los datos personales cuando estos son transferidos. Por consiguiente,
para cumplir con el objetivo de este libro, a continuacién se realizard
una explicacién y estudio de la situacién actual de Ecuador respecto a la

proteccién de datos personales y la TIDP.



Capitulo tercero

Estandar adecuado

de proteccion para

la transferencia
internacional de datos
personales en Ecuador






Desde la incorporacion y desarrollo de las nuevas tecnologias (In-
ternet), Ecuador ha pasado por una revolucién en el manejo de la
informacién. La combinacién de estas herramientas tecnolégicas con
el fenémeno de la globalizacién trajo multiples ventajas: el desarrollo
del comercio electrénico, la implementacién de un gobierno en linea
y la virtualizacién de las relaciones de los ciudadanos, proveedores,
consumidores y autoridades (Estrada, Estrada, Rodriguez y Tipan-

tufia 2015, 54).

Todas estas actividades requieren de un TDP o de una TIDP; sin
embargo, Ecuador, en este contexto, no cuenta con una regulacién que
garantice un nivel adecuado de proteccién de datos personales. Esto se
evidencia cuando notamos que la proteccién de datos personales en el
pais es incompleta, sectorial, contradictoria y desactualizada. De ahi que
es insuficiente para proteger adecuadamente los derechos de los titulares
de datos personales y, ademds, inexistente respecto a la TIDP.

Por esta razén, gracias a un recuento y andlisis de la normativa que
regula la proteccién de datos en Ecuador, y con las bases obtenidas de
los capitulos previos del presente libro, se comprobarin estas aseveracio-
nes. Luego, continuaremos con determinar cudl estindar de proteccién
que debe cumplirse para contar con un nivel adecuado para la TIDP en
Ecuador.
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Como se evidencié en los capitulos previos, a nivel internacional se
requiere cumplir con ciertos pardmetros para autorizar una TIDP a un
tercer pais u organizacién internacional. Ecuador, por su normativa vi-
gente, no puede responder a estas exigencias. Pero, por los beneficios
que pueden traer las TIDP para el pais, necesita cumplir con, al menos,
estindares de proteccién minimos. Esto permitiria el surgimiento de
empresas ecuatorianas transnacionales en Internet, con el objetivo de
que puedan realizar el TDP de ciudadanos de todo el mundo (Enriquez
2017, 43). De este modo, para determinar cudl estindar internacional de
proteccién para la TIDP, de los que se hemos analizado, puede adaptarse
a Ecuador, y, ademads, para identificar los beneficios que traeria contar
con una protecciéon adecuada para la TIDP, es fundamental reflexionar
sobre las propuestas de ley en la proteccién de datos personales que se
han presentado en el pais los Gltimos afios.

Situacion actual de la proteccion de datos
personales en Ecuador

En Ecuador se han presentado tres proyectos de ley para regular la protec-
cién de datos personales: el primero en 2010, por el asambleista Vethowen
Chica; el segundo en 2016, por la asambleista Gabriela Rivadeneira; y el
tercero en 2019, por la Direccién Nacional de Registros de Datos Publi-
cos (DINARDAP) y el Ministerio de Telecomunicaciones. Este tltimo se
convirti6 en la primera ley de proteccién de datos personales de Ecuador.
Fue aprobada por la Asamblea Nacional y publicada 26 de mayo de 2021,
en el Quinto Suplemento del Registro Oficial 459.

Si bien la ley entré en vigor a partir de su publicacion, se suspendié
por dos afios la aplicacién de medidas correctivas o multas, para entregar
la oportunidad a los responsables de adaptar su estructura en lo técnico
y organizativo. Pero aquello no suspendié el resto de vias legales ante un
incumplimiento de la norma, recordando que, en tanto regula el ejercicio
de un derecho, las empresas enfrentarian, de manera inmediata, proce-
sos civiles, constitucionales e incluso penales.
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Histéricamente, Ecuador ha avanzado muy poco en legislacién para
la proteccién de datos personales. Solo para la Constitucién Politica de
1998 se hizo una pequefia referencia al derecho a la intimidad. Sin em-
bargo, desde el siglo XXI se han emitido algunas normativas que tratan
de regular la proteccién de datos personales, y entre ellas se destacan: la
Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos
del 2002; el reconocimiento del derecho a la proteccién de datos perso-
nales en la Constitucién del 2008; el desarrollo de la accién jurisdiccio-
nal del hdbeas data en la Constitucién del 2008 y en la Ley de Garantias
Jurisdiccionales y Control Constitucional; y la entrada en vigencia de la
Ley del Sistema Nacional de Registro de Datos Puablicos en 2010. Asi,
en la siguiente tabla se realizard un recuento del desarrollo normativo de
Ecuador sobre esta materia.

Tabla 12. Desarrollo normativo de la proteccion de datos personales
en Ecuador

Cuerpo ormative “

Constitucion Politica Art. 8: Derecho a la intimidad.

de la Republica del N . ..
Ecuador (1998) Art. 21: No discriminacion por informacion personal.

Art. 94: Habeas data.

Ley de Seguridad Art. 274: Confidencialidad de los datos personales del asegurado.
Social (2001)

Ley de Comercio Art. 9: Para la recopilacion y uso de datos personales se debe garantizar
Electronico, Firmas los derechos de privacidad, consentimiento, intimidad y confidencialidad.
Electronicas y
Mensajes de datos
(2002)

Glosario: definicion de dato personal.

Codigo de la Nifez y Art. 30, niim. 3: Registros actualizados de datos personales.

Adolescencia (2003) . L
Art. 348-C: Registro en la mediacion sin datos personales del adolescente.

Ley Organica de Art. 6: Concepto de informacion confidencial.
Transparencia

y Acceso a la

Informacion Piblica

(2004)
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Reglamento a la
Ley Organica de
Transparencia

y Acceso a la
Informacion Piblica
(2005)

Ley Organica de la
Salud (2006)

Constitucion de
la Republica del
Ecuador (2008)

Ley Organica

de Garantias
Jurisdiccionales

y Control
Constitucional (2009)

Ley de Seguridad
Plblica y del Estado
(2009)

Ley Organica del
Sistema Nacional de
Registro de Datos
Publicos (2010)

Codigo Organico
Integral Penal (2014)

Codigo Organico
Monetario y
Financiero Libro |
(2014)

Ley Organica de
Telecomunicaciones
(2015)

Art. 16: Recurso de Acceso a la informacion.

Art. 6, nim. 5: Confidencialidad de la informacion sobre enfermedades.
Art. 7, Lit. f: Confidencialidad en la historia clinica.

Art. 211: Confidencialidad respecto al genoma individual de la persona.
Art. 40: Confidencialidad de los datos personales de las personas ecuato-
rianas en el exterior.

Art. 66, nim. 19: Derecho a la proteccion de datos personales.

Art. 66, niim 20. Derecho a la intimidad.

Art. 92: Habeas data.

Art. 49: Habeas data. Derecho a conocer el uso que se haga de dicha

informacion, su finalidad, el origen y destino, y el tiempo de vigencia del
archivo o banco de datos.

Art. 22: Prohibicion de que un organismo de inteligencia obtenga datos per-
sonales sin autorizacion judicial.

Art. 6: proteccion especial de datos en personales sensibles.

Art. 12: Derecho de proteccion a los datos personales de las/os persona
privada de libertad.

Art. 178: Delito de violacion a la intimidad.

Art. 229: Delito de revelacion ilegal de base de datos.

Art. 152: Derechos de los usuarios financieros.
Art. 235, niim. 18: Prohibicion de comercializar las bases de datos.

Art. 352: Confidencialidad de los datos de los usuarios del sistema finan-
ciero nacional.

Art. 360: Registro de datos crediticios.

Art. 22, niim. 4: Derecho de proteccion de datos personales a los usuarios.

Art. 24, nim. 14: Obligacion de los prestadores de servicios de garantizar la
proteccion de datos personales.

Arts. 78,79y 82: Principios para el TDP.



Codigo Organico
General de Procesos
(2015)

Ley General de los
servicios postales
(2015)

Reglamento General
a Ley Organica de
Telecomunicaciones
(2016)

Ley Organica de
Gestion de la
Identidad y Datos
Civiles (2016)

Reglamento a la Ley
Organica del Sistema
Nacional de Registro
de Datos Piblicos
(2016)

Reglamento General
a la Ley General

de los Servicios
Postales (2016)

Codigo Organico
de la Economia
Social de los
Conocimientos,
Creatividad e
Innovacion (2016)

Ley Organica de
Movilidad Humana
(2017)

Reglamento a la
Ley Organica de
Movilidad Humana
(2017)
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Art. 7: Utilizacion de los datos personales solamente para la sustanciacion
de un proceso judicial.

Art. 34, niim. 13: Obligacion de los operadores postales de proteger los da-
tos de los usuarios de servicios postales.

Art. 35, niim. 11: Confidencialidad de los datos de los usuarios de servicios
postales.

Art. 120: Prohibicion de ejecutar u omitir acciones que violen la garantia de
proteccion de los datos personales.

Art. 75: consentimiento del titular de los datos.

Art. 11: Principios para el tratamiento de datos piblicos.

Art. 12: Derechos de los titulares de datos publicos.

Art. 7: Proteccion de los datos personales de los usuarios de los servicios
postales.

Art. 67: Cumplir en la investigacion cientifica el principio de confidenciali-
dad de los datos personales.

Art. 141: Utilizacion de datos personales en contenidos protegidos o no por
propiedad intelectual.

Disposicion General Vigésima Séptima: EL TDP requerira autorizacion previa
e informada del titular de los datos.
Art. 7: Derecho de los ecuatorianos en el exterior a la confidencialidad de

sus datos.

Art. 94: Confidencialidad de los datos de las personas en proteccion inter-
nacional.

Art. 99: Proteccion de datos personales en el procedimiento de determina-
cion de la condicion de refugiado.

Art. 78: Derecho de un refugiado a la proteccion y confidencialidad de sus
datos.

75
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Reglamento a la Ley Art. 2, nim. 5: Definicion de datos personales.

Organica de Gestion . .. . 8
de la Identidad y Art. 93: Proteccion especial para datos sensibles.

Datos Civiles (2018)

Ley Organica para Art. 5: Derecho de acceso al titular de los datos.

la Optimizacion T .. . :

y Eficiencia Art. 6 Frohlblcmn de cesion o transferencia de datos personales sin con-
de Tramites sentimiento.

Administrativos

(2018)

Nota: Es la normativa ecuatoriana que regulaba la proteccion de datos personales hasta
el 26 de mayo de 2021. Un analisis detallado se encuentra en el Anexo 1.

Aungque la Constitucién del Ecuador reconoce el derecho a la pro-
tecciéon de datos personales, hasta mayo de 2021 no existia una ley de
proteccién de datos, por lo cual se regulaba en varios cuerpos normativos
pero de manera incompleta y, en muchos casos, contradictoria.

En estas normas existen algunos pardmetros para el TDP de datos
publicos, pero no se desarrollaban todos los principios necesarios para
un adecuado TDP. Asi, los derechos de los titulares de los datos se pue-
den ejercer por el hdbeas data, pero no todos (por ejemplo, la limitacién
al TDP). Ademis, no se establecia una autoridad de control asi como

tampoco mencionaban una regulacién al TDP, en el dmbito privado, o

ala TIDP.

La normativa estaba desactualizada y, en muchos casos, era errénea,
ya que los conceptos estaban mal desarrollados y no respondian a los
avances tecnolégicos, como los conceptos de ficheros o de dato personal.
Estas leyes no permitian ejercer el derecho a la proteccién de datos per-
sonales; por esta razén, con el fin de reafirmar que la proteccién de datos
en Ecuador es insuficiente, en la siguiente tabla se realizard una compa-
racién de nuestro pais con otros paises de la regién, sobre los elementos
fundamentales que debe ofrecer un sistema de proteccién de datos per-
sonales para proteger los derechos de sus ciudadanos.
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Tabla 13. Proteccion de datos personales en Latinomérica

Norma constitucional sobre
proteccion de datos personales

Legislacion general sobre proteccion X v v v
de datos personales

Principios para el TDP X v v v
Derechos ARCO v v v v
Autoridad de control autonoma X v v X
Recursos administrativos y acciones X v v v
judiciales

Obligaciones a los responsables y X v v v

encargados de los TDP

TDP especial para datos personales X v v v
sensibles

Medidas de seguridad X v v v
Mecanismos de certificacion X X X v
Sanciones administrativas X v v v
Sanciones pecuniarias X v v v
Regulacion sobre la TIDP X v v v

*Por el Habeas Data se ejercen los derechos ARCO, pero tal como esta concebido en
la normativa ecuatoriana no permite ejercerlos todos, como el de limitacion al TDP.

Nota: Este es un analisis de la regulacion sobre proteccion de datos personales de
otros paises de la region con respecto a Ecuador.

Como podemos ver, Ecuador, en comparacién con otros paises de la
regién, no contaba ni con un nivel minimo de proteccién de datos per-
sonales. Los tres paises con los que se realiz6 la comparacién se orientan
al modelo europeo de proteccién de datos, por lo cual Ecuador tampoco
cumpliria con los niveles de proteccién que exige la UE. Con esto que-
da evidenciado que la regulacién con la que cuenta nuestro pais para la
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proteccién de datos personales no solo es insuficiente, sino que no brinda
garantias adecuadas a los titulares de los datos personales. En relacién
con esto, y tomando en cuenta que la regulacién respecto a la TIDP en
Ecuador era inexistente, analizamos los proyectos y la ley vigente para
verificar si alguna de ellas cumple con algunos de los elementos necesa-
rios para contar con un nivel adecuado de proteccién para la TIDP.

Propuestas de ley presentadas en Ecuador

Se han presentado tres proyectos de ley para la proteccién de datos. No
obstante, solo el ultimo de ellos, presentado en 2019, cumple con los
criterios bédsicos de una ley de este tipo. Es asi que estos proyectos se
analizardn para evaluar si cumplen con los estindares de proteccion ana-
lizados en secciones anteriores del libro. Respecto al proyecto de ley de
la DINARDAP, el cual se convirti6 en la primera ley de proteccion de
datos, se analizard si puede acercar al pais a cumplir con un nivel adecua-
do de proteccién, con el que se permitan realizar TIDP a un tercer pais

u organizacién internacional.

Proyecto de Ley de Proteccion a la Intimidad y a los Datos
Personales

Proyecto presentado por el asambleista Vethowen Chica el 16 de
marzo de 2010. Fue objeto de dos debates, en los cuales se realizaron
observaciones que condujeron a su posterior archivo por contener
errores sustanciales como: no tener la condicién ni el alcance jerdr-
quico de Ley Orgénica, tener errores en creacién de acciones para la
proteccién de datos personales, o la creacién de un organismo admi-
nistrativo denominado «Direccién Nacional de Proteccién de Datos
Personales», que en si no seria una autoridad de control auténoma;
o repetir la accién de hdbeas data como mecanismo para proteger los
datos personales. Ademds, en este proyecto los conceptos de datos

personales, datos sensibles, responsables del TDP, eran ambiguos y
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no se contemplaba un capitulo para regular la TIDP ni las sanciones
por la violacién de esta ley.

Proyecto de Ley Organica de Proteccion de los Derechos a
la Intimidad y Privacidad sobre los Datos Personales

Proyecto presentado por la asambleista Gabriela Rivadeneira, el 12 de
julio de 2016. El primer debate se realizé el 5 de octubre de 2016.
Alli se recalcé que la pretension de este proyecto es proteger los da-
tos personales tanto en el dmbito pablico como en el privado, puesto
que un mal uso de los datos personales pone en riesgo a la esfera de
la intimidad y la privacidad de las personas. Ademds se sefialé que los
datos personales se vulneran frecuentemente en el Ambito comercial y

financiero.

En resumen, este proyecto present6 varias falencias desde su obje-
to, pues se sefala a la intimidad, y luego empeoré en conceptos bésicos
como: dato personal, responsable del tratamiento de la informacién; usar
la palabra informacién en vez de dato personal; y al encargado del TDP
lo confunde con responsable del archivo, registro, base o banco de datos.
No desarrollé correctamente los principios rectores de la proteccién de
datos y dej6 de lado el de responsabilidad, licitud y seguridad. Pretende,
conforme el articulo 16, que todas las bases o bancos de datos, ficheros o
archivos, tanto publicos como privados, con fines exclusivamente finan-
cieros y mercantiles, deberian inscribirse en el Registro Nacional de Ba-
ses de Datos Personales, vulnerando todo el sentido de la proteccién de
datos personales, ya que el Estado puede tener acceso a todos los datos
personales (Enriquez 2017, 56).

En cuanto a la TIDP, no desarrolla cémo se evaluard si un tercer pais
u organizacién internacional cuenta con un nivel de proteccién adecua-
do, ni posibilita utilizar normas corporativas vinculantes para realizar un
TIDP. Como la Autoridad Nacional de Proteccién de Datos Personales
sefiala a la DINARDAP, adscrita al Ministerio de Telecomunicaciones
y de la Sociedad de la Informacién. Como se sefial6, esta autoridad de
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control debe ser auténoma, independiente e imparcial, y es cuestionable
que la DINADARP sea realmente el 6rgano adecuado para proteger y
ejercer la tutela de los datos personales. Si no contamos con un organis-
mo de control que cumpla con los estindares minimos para la proteccién
de datos, Ecuador, para el resto del mundo, seguird sin contar con un
nivel adecuado de proteccién de datos personales.

Ley Organica de Proteccion de datos Personales

La formacién del proyecto de ley de la DINARDAP empezé desde
2017. A diferencia de los dos proyectos de ley anteriores, este tuvo la
participacién de la sociedad civil, la academia, abogados especializados
en proteccién de datos personales, técnicos expertos en seguridad de la
informacién y la cooperacién internacional de especialistas en el tema
de Colombia y Argentina. Ademads, por medio de mesas de trabajo, se
realizé un acercamiento a las necesidades de cada sector de la sociedad,
especificamente del sector pablico, que juega un doble rol: el de garante
del derecho a la proteccién de datos y el de responsable del tratamiento
de ciertos datos. Los objetivos de este proyecto son garantizar el derecho
a la proteccién de datos, promover el libre flujo de informacién personal,
desarrollar la productividad y competitividad del pais, e impulsar la in-

novacién y produccién nacional.

De esta manera, dos circunstancias demostraron la necesidad de una
ley de proteccién de datos. La primera de ellas ocurrié en septiembre
de 2019, cuando periédicos y sitios web internacionales revelaron una
filtracién de datos que afect6 a casi todos los datos personales de los ciu-
dadanos ecuatorianos. La informacién personal, como nimeros de telé-
fono, identificacidn, registros de trabajo, direcciones de domicilio y otras
similares, se almacend en servidores fuera de Ecuador, sin la autorizacién
del interesado. La falta de una ley de proteccién de datos, que establezca
sanciones y medidas correctivas, y una autoridad de proteccién de datos
que las imponga, no permitié tomar medidas inmediatas que hubieran

podido evitar que el dafio sea mds grave.
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La segunda circunstancia corresponde a la evolucién de las leyes de
proteccién de datos en diferentes paises. La llegada del GDPR de la
UE, y de otras leyes de proteccién de datos en todo el mundo, limitan
las transferencias internacionales de datos al tiempo que imponen leyes
y obligaciones de proteccién de datos adicionales, que Ecuador no puede
cumplir. Asi, el proyecto de ley fue presentado el 19 de septiembre de
2019 por parte del entonces presidente de la Republica del Ecuador,
Lenin Moreno. La Comisién de Relaciones Internacionales de la Asam-
blea Nacional supervisé el andlisis y la preparacién del proyecto para el
primer y segundo debate, a partir de lo cual el 10 de mayo de 2021 fue
aprobada por la Asamblea Nacional. La ley debe entrar en vigor en dos
aflos, para que los responsables del tratamiento de datos, hasta ese dia,
adectien procesos. Se creard una Superintendencia de Datos, aunque no
se establece un plazo miximo para su implementacién.

La denominada Ley Organica de Proteccién de Datos Personales
(LOPDP) se encuentra estructurada en doce capitulos y setenta y
siete articulos, que recogen las tendencias internacionales respecto a
la regulacién de la proteccién de datos personales. En el primer capi-
tulo, se establecen disposiciones directivas respecto al objeto, finali-
dad, ambito de aplicacién material, territorial del proyecto. Ademas,
habla sobre el dmbito de exclusién de la propuesta de ley y ofrece
definiciones de los principales conceptos sobre proteccién de datos.
El segundo capitulo trata sobre los principios que rigen el TDP. Alli
es evidente la influencia de otras leyes en la materia, como la mexi-
cana y espafiola. No obstante, entre los principios que se destacan,
podemos encontrar el de responsabilidad proactiva y demostrada, el
cual fue tomado de las Directrices sobre Privacidad de la OCDE y
adoptada por el GDPR.

Pese a que la nueva ley de proteccién de datos era una deuda pen-
diente del legislador ecuatoriano, hace dos o tres décadas, no es menos
cierto que, el hecho de que se lo haya aprobado en 2021 ha permitido
que nuestra ley recoja las nuevas tendencias normativas en esta materia
y dé, en gran medida, respuesta a las principales inquietudes que plantea
un mundo globalizado y tecnificado en el que nos encontramos.

| 81]



| 82 ]

Christian Razza

Hay aspectos relevantes a tomar en cuenta; por ejemplo, el dmbito
extraterritorial, pues los procesadores y controladores ubicados fuera de
Ecuador, que ofrecen bienes y servicios a los residentes ecuatorianos, de-
ben cumplir con las obligaciones de la LOPDP. Sin embargo, no obliga,
a quienes realizan el tratamiento de datos, a tener representantes en el
pais que cumplan con las distintas obligaciones reconocidas en la ley.

En cuanto a la base legal para el tratamiento de datos personales,
si bien antes de la ley el ordenamiento juridico ecuatoriano reconocia,
como base legal, el consentimiento, ahora la LOPDP establece obliga-
ciones adicionales, como el interés legitimo, el cumplimiento de obliga-
ciones contractuales y precontractuales, la proteccién de intereses vitales,
el procesamiento de datos almacenados en bases de datos publicas, y el
ejercicio de tareas realizadas en interés publico o ejercicio de atribucio-

nes publicas.

De igual manera, la nueva ley reconoce los nuevos derechos de los
interesados, incluido el de la informacidn, el de acceso, el de rectificacién,
el de eliminacién, el de cancelacién, el oponerse, el de no estar sujeto a
una decisién basada dnicamente en el procesamiento automatizado, el
de portabilidad y al olvido. También reconoce excepciones para la apli-
cacién de los derechos de rectificacion, supresion, cancelacién y oposi-
cién. Ellas estin relacionadas con la licitud del tratamiento. Ademais,
el derecho al olvido se aplica inicamente a los contenidos digitales. La
aplicacién del derecho al olvido requiere de la aprobacién de un juez.
Aun asi, no estd claro cémo el interesado debe iniciar su reclamo sobre

el derecho al olvido.

Los datos sensibles, relacionados con la salud, con los registros finan-
cieros y los datos de menores, se consideran categorias especiales de da-
tos personales. Se requiere consentimiento explicito para su tratamiento.
Ademds, tanto los datos de salud como los financieros estarin regulados

adicionalmente por leyes especificas.

Sobre las medidas de seguridad, deben implementarlas quienes traten
datos personales, y estos deben garantizar la confidencialidad, integridad

y disponibilidad de los datos personales. También deben adoptar medi-
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das técnicas, segin el volumen y tipo de datos tratados. La implementa-
cién del analisis de riesgos, la privacidad por disefio y la evaluacién del
impacto de la proteccién de datos, son elementos clave para desarrollar
un negocio. Ademds, la ley establece una obligacién de notificacion, en
casos de incumplimientos o filtraciones. En el escenario mencionado, el
responsable del tratamiento debe notificar a la autoridad de datos y, en

algunos casos especificos, a los interesados.

Es importante recalcar que el responsable del tratamiento y el en-
cargado del tratamiento deben contar con un delegado de proteccién de
datos, segun la finalidad, el alcance y la cantidad de datos que se estén
tratando. En cuanto a las autoridades publicas, todas deben tener un
delegado de proteccién de datos. El cooperari con la autoridad de pro-
teccién de datos y serd el punto de contacto con los interesados.

Especificamente, una TIDP se puede realizar a terceros paises y te-
rritorios cuando estos puedan garantizar un nivel adecuado de protec-
cién. La autoridad de proteccién de datos tendra una lista de paises y
territorios que tienen un nivel de proteccién adecuado. En caso de que la
autoridad determine que un pais no tiene un nivel adecuado de protec-
cién, el procesador o controlador pueden proporcionar las salvaguardas
apropiadas. La LOPDP establece los requisitos y condiciones para ello.

Laley crea la Superintendencia de Proteccién de Datos, como la nue-
va autoridad de proteccién de datos. La Superintendencia es una institu-
cién auténoma, siguiendo la linea del GDPR. El Superintendente serd
designado de acuerdo con el procedimiento establecido en la Constitu-
cién. A esta autoridad se le ha otorgado la facultad de revisar las actua-
ciones de los responsables (y encargados) de datos personales de terceros,
de que los ciudadanos puedan acudir a ella en caso de que consideren
infringidos sus derechos y, asimismo, de que pueda aplicar sanciones a
aquellos que incumplan con sus obligaciones.

La LOPDP establece infracciones para el encargado y el responsable
del tratamiento, las cuales pueden ser leves o graves y pueden implicar
una multa que va del 3% al 17% de sus ingresos anuales del afio anterior.

La sancién dependerd de la intencién (del responsable y del encargado
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del tratamiento), reincidencia, gravedad de la infraccion, entre otros. Se
impondra después de que se lleve a cabo un procedimiento administra-
tivo.

La nueva ley reconoce algunos principios de gran importancia, a
efectos de que el sistema funcione adecuadamente y se eviten abusos,
como es el de minimizacién de datos, que determina que los datos per-
sonales deben ser aquellos precisos y limitados especificamente a lo ne-
cesario para el cumplimiento de la finalidad del tratamiento. Esto va de
la mano con otra concepcién importante e innovadora de la ley, que se
refiere a la proteccién de datos por defecto, la cual implica que, en un
emprendimiento o proyecto, el responsable aplicard las medidas técnicas
y organizativas adecuadas con miras a que, por defecto, solo sean objeto
de tratamiento los datos personales que sean necesarios para cada uno de

los fines propuestos dentro del proyecto.

Uno de los temas mas discutidos fue si habia necesidad o no de crear
un registro de las bases de datos, que se encontrarian en posesién de los
responsables. Esto no quiere decir que se entregue esta informacién a la
Superintendencia para crear una gran base de datos, sino que lo que se
entrega responde a fines mds bien estadisticos: cudles son los datos que
se estdn tratando y cudntas bases de datos hay.

En las disposiciones generales, transitorias y derogatorias se busca
una adaptacién a las demds normas ecuatorianas, pero erréneamente se
establece que las medidas correctivas y el régimen sancionatorio se apli-
caran dentro de dos afios, contados a partir de la entrada en vigor de la
ley; pero todo tratamiento de datos realizado antes de esta entrada en
vigor debe adecuarse a lo previsto en ella, un criterio confuso que traerd
varios problemas de aplicacién. No obstante, en general, esta propuesta
de regulacion, a diferencia de los otros proyectos de ley, mejora bastante
en la parte técnica, de redaccién y de fondo.

La LOPDP tiene influencia de normativas sobre datos personales,
como el GDPR, la ley uruguaya, mexicana y espafiola. De ahi que cuente
con los cambios regulatorios que se han dado a nivel internacional. Sin

embargo, se deben corregir errores, incluir algunas disposiciones y desa-
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rrollar ciertas figuras, para regular adecuadamente la proteccién de datos
personales. Con el fin de evidenciar los problemas de las propuestas de

ley analizadas, en la siguiente tabla se realiza una comparacién, poniendo

énfasis en la TIDP.

Tabla 14. Propuestas de ley sobre proteccion de datos
personales en Ecuador

Correcto ambito de aplicacion territorial

Conceptos basicos bien desarrollados X X X
Desarrolla correctamente los principios para el TDP X X X
TDP especial para datos personales sensibles v v v
Derechos ARCO v v v
Definicion de TIDP X X X
Desarrollo de las TIDP ulteriores X X X
Exigencia de un nivel adecuado de proteccion para realizar v X v
TIDP

Declaracion de nivel adecuado de proteccion para realizar X X v
TIDP

Garantias adecuadas para la TIDP X X v
Normas corporativas vinculantes X X v
Excepciones para la TIDP v v v
Autoridad de control autonoma X X v
Mecanismos de certificaciones X X v
Delegado de proteccion de datos personales X X v
Codigos de conducta v X v
Obligaciones a los responsables y encargados de los TDP X v v

Responsabilidad proactiva y demostrada X X v
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Sanciones administrativas v v v

Sanciones pecuniarias v v v

Nota: Este es un analisis especifico de los temas referentes a la TIDP.

Las propuestas presentadas no cumplen con un nivel suficiente de
proteccién de datos personales, y, menos adn, regulan adecuadamente la
TIDP. En cuanto a la LOPDP, mejora notablemente respecto de las dos

, mej p
propuestas anteriores, y a grandes rasgos para regular el TDP cumple con
los elementos minimos necesarios. Sin embargo, hay cuestiones como la
definicién de dato personal que, a diferencia de otras legislaciones, es
bastante complicada, lo que puede producir confusién y tergiversacién al

momento de determinar qué es un dato personal.

En el marco de la LOPDP, es importante reiterar y considerar la sus-
pensién de las sanciones administrativas (multas y medidas correctivas)
que la ley prevé para las empresas y negocios que la infrinjan, y que serdn
aplicadas por la autoridad de control (en dos afios), pues no cambia en
dos hechos fundamentales: 1) que las obligaciones ya existen desde la
entrada en vigencia de la Ley y, por lo tanto, los incumplimientos ya se
pueden registrar, pues las sanciones mds graves tienen relacién también
con la reincidencia, y si alguien incumple ahora —en este periodo de mo-
ratoria—, ya estd mds cerca de una sancién fuerte, aun cuando su segundo
incumplimiento se produzca después; y 2) la suspensién de la sancién
administrativa no restringe las otras vias judiciales de las que dispone-
mos ordinariamente; es decir, acciones civiles por dafios y perjuicios, ac-
ciones constitucionales por vulneracién del derecho a la proteccién de
datos personales (con via en Accién de Proteccién y Habeas Data), o

acciones penales por violacién a la intimidad, cuando sea el caso.

En cuanto a la TIDP, la ley no ofrece una definicién y no desarrolla
adecuadamente las TIDP ulteriores, pero establece tres niveles de pro-
teccién para realizarla y sus casos excepcionales, lo cual serd analizado
posteriormente. Respecto al tema de las sanciones, es peculiar, pues para

establecer una sancién pecuniaria son muy elevados los porcentajes y se
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utiliza el término “volumen del negocio”, lo cual produce confusién y no
brinda claridad para calcular la sancién. Algo destacable es la autoridad
de control. Una Superintendencia, en nuestro ordenamiento juridico,
podria ser la entidad adecuada para proteger y ejercer la tutela de los da-
tos personales, considerando que los estdndares internacionales sefialan
que debe ser un érgano auténomo e independiente.

Nivel adecuado de proteccion para realizar
una TIDP

En este libro se ha evidenciado que la regulacién actual sobre proteccién
de datos en Ecuador es insuficiente y en cuanto a la TIDP es inexisten-
te. A partir del analisis de los primeros proyectos de ley, se mostré que
no cuentan con un nivel adecuado de protecciéon de datos personales y
tampoco ofrecen una regulacién completa acerca de la TIDP para que
estas se puedan realizar en el pais. Los dos proyectos no cumplen con los

estindares de proteccién que se han estudiado en los capitulos previos.

Aun asi, el andlisis de la LOPDP demostré que, si bien cuenta con
ciertas falencias, pretende regular la proteccién de datos personales de
mejor forma que la actual y que la que ofrecian los dos proyectos. Ade-
mis, respecto a la TIDP, presenta aspectos que requieren de su andlisis.
Por estas razones, en esta parte, a partir de los estindares de proteccién
para la TIDP estudiados, se exhibird el nivel en el que se encontraba
Ecuador antes y después de la LOPDP. Tomaremos el estindar europeo
para realizar el andlisis, dado que es el mds seguro. Asimismo, consta de

tres niveles y un conjunto de excepciones para realizar un TIDP.

Primero, debemos contar con una decisién de la autoridad de control
competente, en la que se mencione que ese Estado garantiza un nivel
de proteccién adecuado (este nivel es el mas exigente). Ecuador, como
hemos visto, no cumple con los elementos que se consideran necesarios
para este nivel de proteccién. Por ejemplo, si bien tiene un respeto por
el Estado de Derecho y los derechos humanos, no cuenta con una legis-
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lacién pertinente en la materia, no tiene una autoridad de control inde-
pendiente, ni ha adoptado ninguna normativa internacional respecto a la

proteccién de datos.

El segundo nivel ofrece garantias adecuadas, del recuento y analisis de
toda la normativa ecuatoriana respecto a la proteccién de datos personales.
Con ello se pudo demostrar que en Ecuador no existe regulacién para la
TIDP. Por esta razén, no puede aportar las garantias adecuadas por nin-
guin medio, ya que, por un lado, no regula ni da la posibilidad de contar
con normas corporativas vinculantes, cldusulas en el tipo de proteccién de
datos ni mecanismos de certificacién; y, por otro lado, estos medios deben
cumplir con ciertos elementos, los cuales en Ecuador se regulan muy poco.
No puede ofrecer aplicacién de principios, dar responsabilidad al respon-
sable o encargado del TDP, ni muestra mecanismos o procedimientos de
reclamacién.

El tercer nivel es realizar una TIDP mediante normas corporativas vin-
culantes. Como el caso anterior, Ecuador, al no regular nada sobre la TIDP
y las normas corporativas, y al no ofrecer una proteccién adecuada con su
normativa, no podria realizar TIDP por medio de estas normas. El ulti-
mo medio por el cual Ecuador puede y realiza TIDP con la UE, Estados
Unidos y otros paises, es por los casos excepciones, como por medio de
un consentimiento explicito del titular de los datos, porque son necesarias
para la celebracién o ejecucién de un contrato y se requieren por el interés

publico o para proteger los intereses vitales del titular de los datos.

De todas formas, la situacién va a variar con la promulgacién de la
LOPDP. Al estudiarla pudimos ver que regula, de una mejor manera,
la proteccién de datos personales, por lo cual se va a poder realizar una
TIDP por cualquier medio antes sefialado. Sin embargo, el primer paso,
que es contar con un nivel adecuado de proteccién declarado por una
autoridad de control competente, es un tema que quedard pendiente
hasta que el pais pueda demostrar, a nivel internacional, un conveniente
tratamiento de datos personales. Para evidenciar estas afirmaciones, en
la siguiente tabla se muestra cémo Ecuador realiza TIDP y c6mo, con la
aprobacién del proyecto, las podria realizar.
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Tabla 15. Vias para realizar una transferencia internacional de
datos en Ecuador

Pais o Union de Vias para realizar una TIDP Vias con las que Ecuador puede realizar
paises una TIDP

UE 1. Decision de nivel Excepciones Nivel adecuado de
adecuado de proteccion. proteccion
2. Garantias adecuadas. Garantias
X adecuadas.

3. Normas corporativas
vinculantes. Normas

. corporativas
4. Excepciones. Vinculantes:

Estados Unidos

1. Normas corporativas
vinculantes.

Excepciones

Excepciones.

Normas corporati-
vas vinculantes

Argentina 1. Decision de un nivel Excepciones Nivel adecuado de
adecuado de proteccion. proteccion.
2. Excepciones. Garantias
adecuadas.
Normas
corporativas
vinculantes.
Excepciones.
México 1. Garantias adecuadas. Excepciones Nivel adecuado de
. proteccion.
2. Normas corporativas
vinculantes. Garantias
. adecuadas.
3. Excepciones.
Normas
corporativas
vinculantes.
Excepciones.
Brasil 1. Decision de nivel Excepciones Garantias
adecuado de proteccion. adecuadas.
2. Garantias adecuadas. Normas
. . corporativas
3. Normas corporativas i —

vinculantes.

4. Excepciones.

Excepciones.
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En Ecuador, antes de la LOPDP, cuando se realizaba una transferen-
cia internacional de datos, se tenia que recurrir Gnicamente al consen-
timiento del titular de los datos, advirtiéndole los riesgos de esta al no
poder contar con ninguna de las vias para la TIDP a las que se hizo
referencia. Por lo cual, la aprobacién de la primera ley de proteccién de
datos personales permitird realizar una TIDP de maneras mas seguras.
Para estos efectos, es necesario determinar si los niveles de proteccién
que establecerd la LOPDP, para permitir la TIDP, responden al estindar
de proteccién adecuado que requiere Ecuador. Para lograr este objetivo
se tomard en cuenta los beneficios que se puede obtener si el pais llega a

ser considerado confiable para la TIDP.

Tabla 16. Beneficios de la transferencia internacional de datos

Vias parareali- | Paises con los que se puede Beneficios

zar una TIDP realizar un TIDP

Nivel UE, Noruega, Reino Unido, La UE es para Ecuador uno de sus principa-
adecuado Islandia, Suiza, Uruguay, les socios comerciales con exportaciones de
Argentina, Japon, Canada, mas de 2 000 millones de USD y ahora aln
Guernsey, Isla de Man, Jersey, mas por el acuerdo comercial firmado en el
Islas Feroe, Andorra, Israel, afo 2017. Por esta razon, transferir datos con
Nueva Zelanda. la UE con un nivel adecuado de proteccion

constituiria una ventaja competitiva.

Garantias México, Colombia, Costa Rica,  Ecuador, mediante convenios internaciona-
adecuadas Panama, Turquia, Ucrania, les, pretende mejorar la industria nacional,
Perd, Costa Rica, Australia, principalmente en el ambito tecnologico.
Filipinas, Corea del Sur. Lo cual implica crear una normativa inter-

na que pueda adecuadamente proteger los
datos personales. Para lograr o mejorar los
acuerdos comerciales con estos paises, es
necesario regular las garantias adecuadas
para la TIDP.
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Normas Estados Unidos Segln cifras de la Federacion Ecuatoriana
corporativas de Exportadores (Fedexport), basadas en
vinculantes el Banco Central del Ecuador, las exporta-

ciones a Estados Unidos sumaron 2 536 mi-
llones en 2018. Estas cifras demuestran que
este pais es el principal socio comercial de
Ecuador, por lo que la TIDP con Estados Uni-
dos constituye una prioridad.

Casos Venezuela, Jamaica, Rusia, Tanto China como Rusia constituyen mer-

excepcionales Brasil, Chile, Paraguay, cados atractivos para Ecuador, por lo que
Bolivia, Nicaragua, Honduras, transferir datos a estos paises podria crear
El Salvador, Guatemala, nuevas oportunidades de negocios.
Republica Dominicana, India, . B .
China. De igual forma, la TIDP con paises lati-

noamericanos debe ser una prioridad de
Ecuador para fortalecer lazos y relaciones
comerciales.

Adaptado de Fedexport 2019, 1-6.

A partir de este andlisis, observamos que el estindar de proteccién
adecuado para la TIDP que necesita adoptar Ecuador debe regular las
tres vias de proteccion para realizar una TIDP y los casos excepcionales.
Este estindar, al mantenerse apegado a los criterios y principios euro-
peos, servird para desarrollar el comercio internacional y electrénico con
sus principales socios comerciales, pues la nueva ley obliga a empresas
y organizaciones a modificar sus procesos internos y practicas genera-
lizadas, y que conciban a la proteccién de datos personales como un eje
transversal de todas sus actividades y dreas de trabajo.

Por esta razén, la LOPDP estaria regulando adecuadamente la TIDP,
ya que toma en cuenta la mayoria de los parimetros a efectos de permitir
una de estas transferencias, ocasionando asi una libre circulacién de datos
personales y también garantizando los derechos de los titulares de estos
datos. No obstante, como se menciond, existen algunas deficiencias que
deben ser resueltas, como el concepto de dato personal, incluir un concep-
to de TIDP, desarrollar las TIDP ulteriores y arreglar el régimen sanciona-
torio para que Ecuador pueda contar con un nivel adecuado de proteccion.

Si Ecuador quiere obtener beneficios de los intercambios comercia-

les con Europa y Estados Unidos, del desarrollo de los servicios de la
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sociedad de la informacién, e incrementar su atractivo como pais des-
tinatario de TIDP, debe ajustar su ordenamiento juridico a estdndares
de proteccién equivalentes a los que se manejan a nivel internacional,
particularmente en Europa. Asi lo sefiala Grande (2016, 69), en virtud
de que «[...] en un entorno globalizado como el actual las transferencias
internacionales de datos personales resultan imprescindibles no solo a
nivel comunitario sino también con relacién a terceros paises y, en parti-
cular, cuando hablamos de Iberoamérica».



A manera de conclusion

A nivel internacional, por los riesgos que implica una TIDP, se ha bus-
cado armonizar los criterios sobre su regulacién. Asi, podemos establecer
un nivel minimo de proteccién con el que deben contar los paises para
poder efectuar una TIDP. La UE y los Estados Unidos son quienes mds
han desarrollado este tema, por lo que sus modelos de proteccién de
datos personales, a nivel mundial, tienen mayor relevancia. Sin embargo,
muestran distintos enfoques: Estados Unidos adopta un enfoque secto-
rial y de autorregulacién, mientras que la UE adopta un enfoque funda-
mentado en una norma general de aplicacién extraterritorial, a mds de la
exigencia de contar con autoridades de control independientes y niveles
adecuados de proteccién.

La UE, con el GDPR, consiguié implementar el sistema de protec-
cién de datos personales mds completo, exigente y seguro del mundo. Por
ello, varios paises y organismos internacionales, como Brasil, México, la
APEC y la OCDE, siguen el estindar europeo de proteccién de datos.
El caso de Estados Unidos es particular. Si bien regula la proteccién
de datos, no lo hace adecuadamente. No obstante, dada su importancia,
se las arreglado para realizar TIDP, principalmente mediante acuerdos

bilaterales, como es el caso con la UE a través del Privacy Shield. Este
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acuerdo no cumplié con los elementos y pardmetros que exige el GDPR
para permitir una TIDP, por lo que en 2020 fue invalidado. Para contra-
rrestar esto, Estados Unidos, especificamente el estado de California y
Nueva York, implementaron en 2020 la CCPA y la SHIELD; normati-
vas, todas ellas, que siguen la tendencia europea en cuanto a la proteccién
de datos personales.

Por las disparidades existentes entre las legislaciones nacionales so-
bre proteccién de datos, la TIDP puede poner en riesgo los derechos
de las personas. Sin embargo, sin ellas dificilmente se podria concretar
el comercio mundial. Asi pues, para evitar los posibles perjuicios a la
privacidad de las personas, y para garantizar la libre circulacién de datos
personales, los Estados han establecido estindares de proteccién o con-
venios para regular estas transferencias. Por ejemplo, para que los datos
personales puedan ser objeto de transferencias, a mds de cumplir con los
principios rectores para la proteccién de datos, se debe tomar en consi-
deracién los principios de continuidad de la proteccién y el principio de
equivalencia, necesarios para contar con un nivel adecuado de proteccién
de datos.

Gracias a las constataciones anteriormente expuestas, para garantizar
un nivel adecuado de proteccién para la TIDP, Ecuador debe adoptar
el estindar europeo, que consiste en establecer tres vias para realizar las
TIDP, y una serie de casos excepcionales. Estas vias exigen el cumpli-
miento de varios principios, mecanismos, normas y compromisos, que
deben cumplir los Estados para autorizar una TIDP. Con el cumpli-
miento de estos pardmetros, en su conjunto, se puede estimar que un pais
garantiza un nivel de proteccién de los datos personales, equivalente al
brindado por el GDPR.

La regulacién sobre proteccién de datos personales en Ecuador ha
sido ineficiente, dado que se encontraba dispersa, incompleta, desactua-
lizada, y era, especialmente, contradictoria. Ademds, con base en el re-
cuento realizado de la normativa ecuatoriana, la regulacién sobre TIDP
es inexistente. Por esta razén, se ha propuesto en la asamblea nacional
dos proyectos de ley: uno en 2010 y otro en 2016, los cuales, por sus varias
deficiencias, no fueron discutidos y aprobados. No obstante, la LOPD



presenta notables mejoras en la regulacién de esta materia; aunque, re-
quiere arreglar ciertos problemas para constituirse en una normativa que
pueda asegurar un adecuado nivel de proteccién de datos personales, a la
luz del estindar europeo.

La ley protege al ciudadano, que es el deber natural y propio de un
Estado; luego, define una serie de reglas que deben ser cumplidas por to-
dos, lo cual otorga seguridad juridica; ello obliga a los actores, empresas,
organizaciones, instituciones publicas, a redefinir y mejorar sus proce-
sos en esta materia, en beneficio de una cultura de proteccién de datos;
permite un mayor flujo de informacién de datos personales, de forma
segura y controlada; plantea menores barreras de entrada a mercados
internacionales; facilita las transacciones entre empresas de distintos pai-
ses. Solo asi, Ecuador se convertird en un destino seguro para receptar
datos personales, lo cual es beneficioso para todos.

La promulgacién en Ecuador de la LOPDP permitira regular cémo
las empresas nacionales y extranjeras, ademds de los entes publicos, utili-
zan, procesan, conservan y explotan los datos personales de las personas
naturales en el pais. La norma no solo facilita la proteccién de datos per-
sonales, sino también que las empresas tengan bases de datos depuradas
y cumplan con estindares homogeneizados a nivel mundial. Es un gran
avance para Ecuador. Sin perjuicio de lo anterior, es necesario tener en
cuenta ciertos aspectos que no estdn del todo claros, y podrian causar
problemas en el futuro, como: precisar adecuadamente un tratamiento
especial a los datos personales sensibles, mejorar ciertos conceptos (como
dato personal), no ser repetitivo en la necesidad de consentimiento del
titular de los datos, incluir los conceptos de TIDP, exportador e im-
portador de datos, desarrollar las TIDP ulteriores, definir otra forma de
cilculo para aplicar las sanciones pecuniarias y corregir los porcentajes
del cilculo de estas sanciones.
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Anexo 1. Desarrollo normativo de la proteccion de datos
personales en Ecuador.

Cuerpo
Normativo

Constitucion Politica
del Ecuador (1998)

Ley de Seguridad
Social (2001)

Ley de Comercio
Electronico, Firmas
Electronicas y
Mensajes de datos
(2002)

Ambito de regulacion

Reconoce el derecho a la
intimidad, establece accion
de habeas data, prohibe la
utilizacion de  informacion
personalsalvo para necesidades
de atencion médica y senala
que se debe establecer en la ley
un procedimiento especial para
acceder a datos personales
que consten en archivos
relacionados con la defensa
nacional.

Regula el sistema nacional
de seguridad social y hace
referencia al registro de datos
personales de los trabajadores
asegurados.

Su ambito de regulacion radica
a los mensajes de datos, la
firma electronica, los servicios
de certificacion, la contratacion
electronica y  telematica,
la prestacion de servicios
electronicos.

Aspectos relevantes

Senala como derechos civiles en el
art. 23 a: el derecho a la honra, a la
buena reputacion y a la intimidad
personal y familiar (Nam. 8).

El derecho a guardar reserva sobre
sus convicciones. Que en ningin
caso se podra utilizar la informacion
personal de terceros sobre sus
creencias religiosas y filiacion
politica, ni sobre datos referentes
a salud y vida sexual, salvo para
satisfacer necesidades de atencion
médica (art. 21).

Senala en el art. 94 que toda persona
tendra derecho a acceder a los
documentos, bancos de datos e
informes que sobre si misma, o sobre
sus bienes, consten en entidades
plblicas o privadas, asi como a
conocer el uso que se haga de ellos
y su proposito, que es la accion de
habeas data.

EL registro de historia laboral del
asegurado comprendera los datos
personales del asegurado (art. 274).
Ademas, sefnala que la informacion
de la historia laboral del asegurado
es reservada.

Establece que para usar o transferir
datos personales necesariamente se
requiere la autorizacion del titular o
la orden de autoridad competente
(art. 9, inciso 1).

Sefala que la recopilacion y uso de
datos personales respondera a los
derechos de privacidad, intimidad y
confidencialidad garantizados por la
Constitucion y esta ley (art. 9, inciso
2).

Define a los datos personales como:
aquellos datos o informacion de
caracter personal o intimo, que son
materia de proteccion en virtud de
esta ley (Glosario).
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Codigo de la Nifez y
Adolescencia (2003)

Ley Organica de
Transparencia

y Acceso a la
Informacion Piblica
(2004)

Reglamento a la

Ley Organica de
Transparencia

y Acceso a la
Informacion Piblica
(2005)

Regula la proteccion legal a los
Ninos, Nifas y Adolescentes.

Regula el ejercicio del derecho
fundamental a acceder a la in-
formacion.

Regula la aplicacion de las
normas de la Ley Organica de
Transparencia y Acceso a la In-
formacion Piblica.

Conforme el art. 30, nim. 3 se debe
mantener registros individuales en
los que conste la atencion y segui-
miento del embarazo, el parto y el
puerperio; y registros actualizados
de los datos personales, domicilio
permanente y referencias familiares
de la madre.

En cuanto a la mediacion sefala que
el Consejo de la Judicatura llevara un
registro cuantitativo y sin datos per-
sonales del adolescente y sus fami-
liares (art. 348-C).

Se considera informacion confiden-
cial aquella referente a lo pablico per-
sonal, que no esta sujeta al principio
de publicidad.

Comprende aquella derivada de
sus derechos personalisimos vy
fundamentales (art. 6).

Senala que una de las causales para
interponer el Recurso de Acceso a la
informacion es que la informacion
sea considerada incompleta, altera-
da o supuestamente falsa (art.16).



Ley Organica de la
Salud (2006)

Regular las acciones que per-
mitan efectivizar el derecho
universal a la salud consagrado
en la Constitucion Politica de la
Republicay la ley (art. 1).

Es responsabilidad del Ministerio de
Salud Pablica regular y vigilar la apli-
cacion de las normas técnicas para la
deteccion, prevencion, atencion inte-
gral y rehabilitacion, de enfermeda-
des transmisibles, no transmisibles,
cronico-degenerativas,  discapaci-
dades y problemas de salud piblica
declarados prioritarios, y determinar
las enfermedades transmisibles de
notificacion obligatoria, garantizan-
do la confidencialidad de la informa-
cion (art. 6, niim. 5).

Toda persona tiene en relacion con la
salud, el derecho a tener una historia
clinica Gnica redactada en términos
precisos, comprensibles y completos;
asi como la confidencialidad respec-
to de la informacion en ella conteni-
da (art. 7, lit. f).

Segiin el Art. 211 es obligatorio guar-
dar confidencialidad respecto al ge-
noma individual de la persona el cual
es un dato personal.
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Constitucion de
la Replblica del
Ecuador (2008)

Ley Organica

de Garantias
Jurisdiccionales

y Control
Constitucional (2009)

Reconoce el derecho a la pro-
teccion de datos personales.

Desarrolla la accion de Habeas
Data.

Sefala que mantendra la con-
fidencialidad de los datos de
caracter personal que se en-
cuentren en los archivos de las
instituciones de Ecuador en el
exterior (art. 44).

Regula la jurisdiccion constitu-
cional y la forma de garantizar
la eficaciay la supremacia cons-
titucional.

Confidencialidad de los datos perso-
nales de las personas ecuatorianas
en el exterior, cualquiera que sea su
condicion migratoria (art. 40).

Reconoce el derecho a la proteccion
de datos de caracter personal, que
incluye el acceso y la decision sobre
informacion y datos de este caracter,
asi como su correspondiente protec-
cion. La recoleccion, archivo, proce-
samiento, distribucion o difusion de
estos datos o informacion requeriran
la autorizacion del titular o el man-
dato de la ley (art. 66, nim. 19).

El Art. 66, nam. 20 reconoce el
Derecho a la intimidad.

Segln el art. 92 toda persona, por
sus propios derechos o como repre-
sentante legitimado para el efecto,
tendra derecho a conocer de la exis-
tencia y a acceder a los documentos,
datos genéticos, bancos o archivos
de datos personales e informes que
sobre si misma, o sobre sus bienes,
consten en entidades publicas o pri-
vadas, en soporte material o electro-
nico. Asimismo, tendra derecho a co-
nocer el uso que se haga de ellos, su
finalidad, el origen y destino de in-
formacion personaly el tiempo de vi-
gencia del archivo o banco de datos.

Desarrolla en el art. 49 el objeto de
la accion de habeas data que es
garantizar judicialmente a toda per-
sona el acceso a los documentos,
datos genéticos, bancos o archivos
de datos personales e informes que
sobre si misma, o sobre sus bienes,
estén en poder de entidades publi-
cas o de personas naturales o juridi-
cas privadas, en soporte material o
electronico.

Asimismo, sefala que toda persona
tiene derecho a conocer el uso que
se haga de dicha informacion, su fi-
nalidad, origen y destino, y el tiempo
de vigencia del archivo o banco de
datos.



Ley de Seguridad
Plblica y del Estado
(2009)

Ley Organica del
Sistema Nacional de
Registro de Datos
Publicos (2010)

Codigo Organico
Integral Penal (2014)

Regula la seguridad integral del
Estado, la seguridad ciudadana
y la soberania e integridad te-
rritorial. Respecto a los datos
personales prohibe recolectar-
los sin un fin licito.

Crea y regula el sistema de re-
gistro de datos pulblicos y su
acceso, en entidades puablicas
o privadas que administren di-
chas bases o registros (art. 1).

Establece los delitos que lesio-
nan el derecho a la proteccion
de datos personales.

En el art. 22 se indica que ningln
organismo de inteligencia esta facul-
tado para obtener informacion, pro-
ducir inteligencia o almacenar datos
sobre personas, por el solo hecho de
su etnia, orientacion sexual, credo
religioso, acciones privadas, posicion
politica o de adhesion o pertenencia
a organizaciones partidarias, socia-
les, sindicales, comunitarias, coo-
perativas, asistenciales, culturales o
laborales, asi como por la actividad
licita que desarrollen en cualquier
esfera de accion.

Sefiala que los datos personales
sensibles son confidenciales y tie-
nen una proteccion especial (art. 6,
inciso 1).

El acceso a estos datos solo sera po-
sible con autorizacion expresa del ti-
tular de la informacion, por mandato
de la ley o por orden judicial (art. 6,
inciso 2).

Establece los principios de consenti-
miento, licitud, seguridad y finalidad
para el acceso a los datos sensibles
(art. 6, inciso &).

Senala que la persona privada de li-
bertad tiene derecho a la proteccion
de sus datos de caracter personal
(art. 12).

Delito de violacion a la intimidad
(art. 178).

Delito de revelacion ilegal de base de
datos (art. 229).
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Codigo Organico
Monetario y
Financiero Libro |
(2014)

Codigo Organico
General de Procesos
(2015)

Ley General de los
servicios postales
(2015)

Regula los derechos de los
usuarios financieros, las prohi-
biciones a las entidades del sis-
tema financiero, la proteccion
de la informacion, del sigilo y
reserva de la informacion y sus
excepcionesy el Registro de Da-
tos crediticios y el acceso de su
titular a este registro.

Regula la actividad procesal en
todas las materias, excepto la
constitucional, electoral y pe-
nal, con estricta observancia
del debido proceso (art. 1).

Regula y controla la administra-
cion y gestion de los servicios
postales. Protege los datos de
los usuarios de estos servicios.

Senala que es derecho de los usua-
rios financieros que la informacion y
reportes crediticios que sobre ellos
constan en las bases de datos de las
entidades financieras sean exactos y
actualizados con la periodicidad es-
tablecida en la norma (art. 152).

Se prohibe a las entidades del siste-
ma financiero comercializar las bases
de datos de sus clientes (art. 235,
nam. 18).

Los datos de caracter personal de
los usuarios del sistema financiero
nacional que reposan en las enti-
dades de dicho sistema y su acceso
estan protegidos, y solo podran ser
entregados a su titular o a quien este
autorice o por disposicion de este
Codigo (art. 352).

El Registro de datos crediticios es
utilizado Gnicamente para fines de
analisis crediticio. Otro uso se en-
cuentra prohibido (art. 360).

Lasy los juzgadores garantizaran que
los datos personales de las partes
procesales se destinen Gnicamente
a la sustanciacion del proceso y se
registren o divulguen con el consen-
timiento libre, previo y expreso de su
titular (art. 7).

Una de las obligaciones de los ope-
radores postales es: proteger los
datos de los usuarios; por tanto, no
podran facilitar ningin dato relativo
a la existencia del envio postal, a su
clase, a sus circunstancias exteriores,
a la identidad del remitente y del
destinatario, ni sus direcciones, salvo
pedido expreso de autoridad compe-
tente o judicial (art. 34, nim. 13).

Es derecho de los usuarios de los
servicios postales recibir igualdad de
trato y confidencialidad de sus datos,
aun cuando para el control se usen
técnicas o medios electronicos o in-
formaticos (art. 35, nim. 11).



Ley Organica de
Telecomunicaciones
(2015)

Reglamento a la Ley
Organica del Sistema
Nacional de Registro
de Datos Piiblicos
(2016)

Reglamento General
a Ley Organica de
Telecomunicaciones
(2016)

Reglamento General
a la Ley General

de los Servicios
Postales (2016)

Regula el régimen general de
telecomunicaciones y del es-
pectro radioeléctrico.

Desarrolla y aplica las dispo-
siciones previstas en la Ley
Organica del Sistema Nacional
de Registro de Datos Publicos
(art. 1).

Regula la aplicacion de la Ley
Organica de Telecomunicacio-
nes.

Mide la aplicacion de la ley que
regula los servicios postales y
establece que los operadores
postales deberan brindar una
proteccion de los datos perso-
nales de los usuarios de este
servicio.

Establece el derecho de los abo-
nados, clientes u usuarios a la pri-
vacidad y proteccion de sus datos
personales, por parte del prestador
con el que contrate servicios (art. 22,
nam. 4).

Senala la Obligacion de los prestado-
res de servicios de telecomunicacio-
nes de adoptar las medidas necesa-
rias para la proteccion de los datos
personales de sus usuarios y abona-
dos (art. 24, nim. 14).

Los prestadores de servicios de tele-
comunicaciones deberan adoptar las
medidas técnicas y de gestion ade-
cuadas para garantizar la proteccion
de datos personales (Principio de
consentimiento y seguridad, debido
TDP, derecho de acceso, deber de in-
formacion, arts. 78,79 y 82).

Sefiala los principios por los que se
debe regir todo tratamiento de datos
publicos, como: principio de calidad
de datos, finalidad, utilidad, incorpo-
racion, rectificacion, responsabilidad
y seguridad (art. 11).

Consagra los derechos de rectifica-
cion, actualizacion, eliminacion y
anulacion de datos publicos (art. 12).

Reafirma que los prestadores de
servicios del régimen general de te-
lecomunicaciones tienen prohibido
ejecutar u omitir acciones que violen
la garantia de proteccion de datos
personales (art. 120).

Los operadores postales no podran
usar datos personales de sus usua-
rios para ningin otro fin que la pres-
tacion de los servicios postales (art.
7, inciso 1).

La obligacion de proteccion de los
datos incluira el deber de secreto de
los datos personales, la confidencia-
lidad sobre el contenido e informa-
cion de los envios y la proteccion de
la intimidad (art. 7, inciso &).

[119 ]



[ 120 |

Codigo Organico
de la Economia
Social de los
Conocimientos,
Creatividad e
Innovacion (2016)

Ley Organica de
Gestion de la
Identidad y Datos
Civiles (2016)

Ley Organica de
Movilidad Humana
(2017)

Regula el Sistema Nacional de
Ciencia, Tecnologia, Innova-
cion y Saberes Ancestrales. En
cuanto a los datos personales
se los trata en la ética, en la
investigacion cientifica, en las
bases de datos producto de las
investigaciones cientifica, en la
utilizacion de datos personales
0 no personales en contenidos
protegidos o no por propiedad
intelectual.

Regula la inscripcion, registro
y modificacion de los hechos y
actos relativos al estado civil de
las personas y su identificacion.

Regula el derecho a la confiden-
cialidad de las personas ecua-
torianas en el exterior, personas
con proteccion internacional y
refugiados.

En la investigacion cientifica se debe
cumplir con ciertos ambitos, uno de
ellos es la confidencialidad de los
datos personales (art. 67, nim. 5).

Utilizacion de datos personales en
contenidos protegidos o no por pro-
piedad intelectual:) Cuando se trate
de informacion clasificada como
asequible; b) Cuando cuenten con la
autorizacion expresa del titular de la
informacion; c) Cuando estén expre-
samente autorizados por la ley; d)
Cuando estén autorizados por man-
dato judicial u otra orden de autori-
dad con competencia para ello; y, e)
Cuando lo requieran las instituciones
de derecho publico para el ejercicio
de sus respectivas competencias o
del objeto social para el que hayan
sido constituidas (art. 141).

El tratamiento de datos personales
que incluya acciones tales como la
recopilacion, sistematizacion y al-
macenamiento de datos personales,
requerira la autorizacion previa e in-
formada del titular a menos que sea
realizado por una institucion piblica
para fines estadisticos o cientificos
(Disposicion General Vigésima Sép-
tima).

En el art. 75 establece que se necesita
autorizacion del titular para acceder
a archivos fisicos o electronicos de la
Direccion General de Registro Civil,
Identificacion y Cedulacion que estén
sujetos al principio de confidenciali-
dad y publicidad.

Senala que las personas ecuatoria-
nas en el exterior tienen derecho a
la confidencialidad de sus datos de
caracter personal, cualquiera sea su
condicion migratoria (art. 7)

Confidencialidad de los datos de las
personas en proteccion internacional
y que el acceso a los datos persona-
les se realizara por autorizacion de la
persona titular de la informacion o
con orden de autoridad judicial com-
petente (art. 94).

El procedimiento de determinacion
de la condicion de refugiado respeta-
ra el principio de confidencialidad y
la proteccion de los datos personales
en todas sus etapas (art. 99).



Reglamento a la
Ley Organica de
Movilidad Humana
(2017)

Reglamento a la Ley
Organica de Gestion
de la Identidad y
Datos Civiles (2018)

Ley Organica para
la Optimizacion

y Eficiencia

de Tramites
Administrativos
(2018)

Regula la aplicacion de la Ley
Organica de Movilidad Huma-
na y la confidencialidad de los
datos personales de todo refu-
giado.

Regula la aplicacion de Ley Or-
ganica de Gestion de la Identi-
dad y Datos Civiles.

Regula la optimizacion de tra-
mites administrativos, su sim-
plificacion y reduce sus costos
de gestion.

Todo refugiado y solicitante de dicha
condicion tiene derecho a la protec-
cion y confidencialidad de sus datos
personales (art. 78).

Define a los datos personales como
aquellos que permiten identificar o
volver identificable a una persona
natural (art. 2, nam. 5).

Indica que cuando se registre datos
personales sensibles la autoridad
competente debera implementar los
niveles de proteccion de datos per-
sonales mas adecuados para prote-
ger los derechos de las personas (art.
93).

Senala que las y los administrados
tienen el derecho a acceder a los re-
gistros, archivos y documentos de la
Administracion Plblica. Pero, se ex-
cluyen aquellos que involucren datos
personales de terceros o tengan la
calidad de confidenciales o reserva-
dos, excepto cuando la informacion
tenga relacion directa con la persona
y SU acceso sea necesario para garan-
tizar su derecho a la defensa (art. 5).

Queda prohibida la cesion o trans-
ferencia de datos personales de
ciudadanos no involucradas con la
prestacion del servicio por parte de
personas naturales o juridicas del
sector privado que sean gestoras,
delegadas o concesionarias de un
servicio pablico que no cuenten con
el consentimiento del titular de los
datos (art. 11).

Nota: Es la normativa ecuatoriana que regulaba la proteccion de datos personales.
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alto valor académico con lo que los estudiantes
graduados de pregrado, acceden a un nuevo
escalon profesional.
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La proteccion de datos no ha sido una prioridad en el ordenamiento
juridico ecuatoriano. Si bien la Constitucion de Montecristi reconoce el
derecho a la proteccion de datos, hasta 2020 no se habia creado una ley
especifica sobre los alcances y obligaciones en materia de proteccion de
datos. Esta falta de desarrollo normativo limita la posibilidad de transfe-
rencia internacional de datos, puesto que estas imponen obligaciones
que Ecuador no podia cumplir. Historicamente otras legislaciones han
mostrado una mayor preocupacion por la proteccion de datos, como es el
caso de la Union Europea que, en 2016, con el Reglamento General de
Proteccion de Datos, establecio un marco regulatorio que elevo el nivel de
proteccion que los Estados deben proporcionar para garantizar el dere-
cho a la proteccion de datos. Por esta razon, Estados Unidos ha tenido
que buscar mecanismos con los cuales hacerle frente al estandar europeo
de proteccion de datos, y Latinoamérica intenta actualizar y promulgar
legislaciones sobre esta materia. El presente trabajo analiza las similitu-
des y diferencias de los mecanismos juridicos de proteccion de datos de
ciertos paises de América, la Union Europeay de las organizaciones inter-
nacionales, que cuentan con instrumentos normativos sobre transferen-
cia internacional de datos, como la APEC y la OCDE. Por Gltimo, con esta
informacion se argumenta como Ecuador, con su nueva ley de proteccion
de datos, debe afrontar de manera adecuada los desafios que representa
la transferencia internacional de datos personales.
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